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Öz
Günümüzde bili³im teknolojilerindeki geli³meler, birçok alanda oldu§u gibi kamu uygu-
lamalarnda da yeni bir anlay³ ortaya çkarm³tr. Elektronik devlet (e-devlet) diye ad-
landrlan bu olu³um kapsamnda, kamunun elindeki bilgiler elektronik ortamda, çevrim-
içi olarak vatanda³lara ve kurumlarla payla³lmaktadr. Bu yakla³m, bir taraftan ku-
rumlarn hizmet sunumunda ihtiyaç duydu§u bilgileri di§er kurumlardan annda ala-
bilmesini, di§er yandan da vatanda³n kamu kurumlarndaki i³lerini elektronik ortamda
yapabilmesini sa§lamaktadr. Ayrca vatanda³ hizmetin oda§na koyarak, vatanda³ a§r-
lkl bir sistemin giri³ kaps olmaktadr. Yakn zamanda kullanma sunulan Türkiye
Cumhuriyeti Elektronik Kimlik Kart bu olu³umda önemli bir rol oynamaktadr. Elek-
tronik Kimlik Kartlar üzerinde sunulacak olan Chip&PIN do§rulama yöntemi bugün
itibariyle tüm banka kartlar için kullanlan EMV standard olan Chip&PIN do§rulama
yöntemleri ile güvenlik açsndan ayn seviyede bir güvenlik sunmaktadr. Bu çal³ma
kapsamnda; geçmi³ten günümüze kadar kullanlan nüfus kâ§tlarnn yerini alacak olan
Elektronik Kimlik Kartlar ile Gelir daresi, TÜBTAK ve yazarkasa ﬁrmalar tarafndan
ortak yürütülen ve kullanma sunulan IP Tabanl Yeni Nesil Ödeme Kaydedici Ciha-
zlarnn entegrasyonu, bu entegrasyonun gereklili§i, sa§lad§ faydalar, getirece§i yeni-
likleri ve entegrasyon çözümü ele alnmaktadr.
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YNÖKC Yeni Nesil Odeme Kaydedici Cihaz
Bölüm 1
Giri³
Banka kartlarnn üçüncü ki³ilerce haksz kullanm neticesinde birçok kart kullancs
ma§dur olmaktadr. Bu duruma banka kart sahibinin hatas sebep olabildi§i gibi online
al³veri³ yaplan sistem ya da POS cihaz kullandran i³yerlerinin ihmali de neden ola-
bilmektedir. Bu istenmeyen durumun en büyük sebebi banka kartnn teknik altyapsnn
kolay bir ³ekilde kopyalanmaya izin vermesinden kaynaklanmaktadr. Kopyalama i³lemi
ekil 1.1' de görülen Skimmer(kopyalama) cihazlarnn, ekil 1.3' de gösterildi§i gibi
ATM'lere taklmas ile kartn arka yüzünde yer alan manyetik ³erit üzerindeki bilgiler
kopyalanmakta, ATM klavyesi üzerine yerle³tirilen sahte bir klavye veya ekil 1.2' de
görülen mini bir kablosuz kamera ile de ³ifre elde edilme i³lemi gerçekle³mektedir. Böyle-
likle kart kullancs farkna varmadan kart hesab hzl bir ³ekilde bo³altlmaktadr [2].
ekil 1.1: Kopyalama ³leminde Kullanlan (Skimmer) Kopyalama Cihaz Örnekleri
ATM tavanna yap³trlan plastik düzene§in içine gizlenen cep telefonunun kameras
kullanlarak kullancnn klavye hareketleri gözlemlenmektedir.
1
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ekil 1.2: Kopyalama ³leminde ATM' ye Taklan Kamera Düzene§i
Her yl ortalama 10 binden fazla kart kopyalama olay ve ortalama 500 milyon euro' luk
bir kayp söz konusu olmaktadr[3]
ekil 1.3: Kart Kopyalama Düzene§inin ATM' ye Yerle³imi
Banka kartlarnn haksz kullanm ile ilgili sorumlu olan taraf her ne kadar kanun-
lar belirlemi³ olsa da kanunla ilgili maddelerin eksiklerinden ve bankalarn sorumluluk-
tan kaçmasndan kaynaklanan ma§duriyetlerin önüne geçilememektedir. Yakn dönemde
kullanma sunulan Elektronik Kimlik Kartlar' nn sahip oldu§u altyap bize bu kart-
larn banka kart olarak da kullanlabilece§ini göstermektedir. Kart içerisinde yer alan
elektronik veriler, kriptograﬁk anahtarlar ile korumal olarak saklanabilmektedir. Bunun
yan sra içinde tuttu§u özel kriptograﬁk anahtarlar ve bu anahtarlarla ili³kili olan saysal
sertiﬁkalar sayesinde ataklara kar³ dirençli bir belle§i de içermektedir [27]
Akll kart i³letim sisteminin milli olmas hem maddi açdan hem de güvenlik açsn-
dan birçok fayda sa§lamaktadr. Güvenlik açsndan de§erlendirildi§inde, i³letim sistemi
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yalnz ülkemize özgü oldu§u için üçüncü ³ahslar tarafndan içeri§inin bilinememesi ile
beraber içeri§inde güvenlik aç§ yaratabilecek kodlarn bulunmad§ndan emin olunmak-
tadr. ³letim sistemi Common Criteria EAL4+ seviyesinde güvenlik sa§lamaktadr.
Kimlik kartnn temasl arayüzü için tasarlanan yonga tamamen özgün, ulusal kaynakl
ve uluslararas standartlar destekleyecek özellikler ta³maktadr. Sahip oldu§u Common
Criteria EAL 5 + güvenlik seviyesi ve tümdevre yüzeyinin saldrlara kar³ etkin kalkan
ile korunmas, lazer ve hata saldrlarn alglama ve yan kanal analizlerine kar³ önlemleri
ile güvenlik, i³levsellik, performans, ﬁyat açlarndan rekabet gücü olu³turarak elektronik
devlet, bankaclk gibi güvenlik uygulamalar için güvenilir bir seçenek olu³turmaktadr.
Kartn sahip oldu§u temasl yonga sayesinde yeni nesil ödeme kaydedici cihazlarla be-
lirli güvenlik protokolleri ile haberle³ebilmektedir. Yeni Nesil Ödeme Kaydedici Cihazlar
içerdikleri Secure IC' den dolay TCKK ile yapt§ bütün i³lemleri güvenilir bir ³ek-
ilde gerçekle³tirebilmektedir. Secure IC, TCKK ile haberle³mesi srasnda kriptograﬁk
anahtarlarn ve parametrelerin sakland§ yer için uygundur.
Kimlik kartlar, vatanda³larn sahip olduklar ve yalnzca kendilerinin bilece§i PIN kod-
lar sayesinde kamu ve özel sektör uygulamalarnda Chip&PIN do§rulamas yaplmasna
imkân verebilmekte; ayrca bünyesinde barndrd§ biyometrik özellikleri ile (parmak izi,
damar izi, avuç içi izi) gerekli görüldü§ü durumlarda vatanda³larn biyometrik do§ru-
lamalarnn da yaplmasn sa§layabilmektedir. Mevcut durumda 11 farkl do§rulama
yöntemi ile do§rulanabilecek Eleketronik Kimlik Kartlar' nn do§rulama yöntemleri in-
celendi§inde; Chip&PIN do§rulama yönteminin gerek ihtiyaç duyulan asgari güven-
lik ³artlarn sa§lamas gerekse geni³ sektörel kullanm yaygnl§na ula³abilmesi açsn-
dan en ideal olan yöntem oldu§u görülmektedir. Chip uygulamas kartn kopyalan-
masnn önüne geçmekte, PIN i³lemi ise çalnm³ kartlarn üçüncü ki³i tarafndan kul-
lanmn engellemektedir[26]. Chip&PIN do§rulama yönteminin üzerine ek bir güvenlik
seviyesine ihtiyaç duyulan özel uygulamalarda ise biyometrik do§rulama yönteminin kul-
lanm sektörel oyuncularn kendi tercihlerine braklmaktadr. Chip&PIN do§rulama
yöntemi, bugün itibariyle tüm banka ve kredi kartlar için kullanlan EMV standard
olan Chip&PIN do§rulama yöntemleri ile güvenlik açsndan ayn seviyede bir güvenlik
sundu§u görülmektedir[4].
Bu de§erlendirmeler çerçevesinde, e-kimliklerin Chip&PIN do§rulamas ile kullanla-
bilmesi sayesinde gerek yüz yüze bankaclk kanallarnda(³ube) gerekse mesafeli bankaclk
Bölüm 1. Giri³ 4
kanallarnda(Internet Bankacl§, Mobil Bankaclk, ATM, vb.) ﬁnansal tüketicilerin ko-
laylkla ve güvenli bir ³ekilde do§rulanabilmeleri mümkün olmaktadr. Bu vesile ile
gerek sürekli i³ ili³kilerinin ilk tesisi süreçlerinde, gerekse de mevcut mü³terilerin ³ube ve
mesafeli bankaclk ara yüzlerine eri³iminde e-kimlik kullanlabilir hale gelmektedir[4].
Bu çal³ma kapsamnda; Elektronik Kimlik Kartlar ile IP Tabanl Yeni Nesil Ödeme
Kaydedici Cihazlarnn entegrasyonu, bu entegrasyonun faydalar, entegrasyon çözümü
ve gerekli olan idari ve mevzuatsal süreçler ele alnmaktadr. Bu entegrasyon ile TCKK'
nn taklit ve tahrif edilememesi özelli§i ile banka kartlarnn kopyalanmasndan dolay
olu³an ma§duriyetlerin önüne geçilmesi sa§lanmakta, hizmet veren kurum hizmeti alan
vatanda³tan emin olmakta, gereksiz yere banka kart ta³mann önüne geçilmektedir.
Banka aidat ücretleri gibi vatanda³larn üzerine olu³an külfet kalkmakta ve bankalara
olan ba§mllk azalmaktadr. Bu entegrasyonun ba³lca hedeﬂeri:
• TCKK' nn taklit ve tahrif edilememesi özelli§i ile banka kartlarnn kopyalan-
mas ile olu³an ma§duriyetlerin önüne geçilmekte, hizmet veren kurum hizmeti
alan vatanda³tan emin olmakta ayrca, gereksiz yere banka kart ta³mann önüne
geçilmekte, banka aidat ücretleri gibi vatanda³larn üzerine olu³an külfet kalkmakta
ve bankalara olan ba§mllk azalmaktadr
• TCKK, vatanda³a ait nüfus, foto§raf ve parmak izi bilgilerini temasl yonga üz-
erinde güvenli bir ³ekilde saklad§ için ödeme i³lemlerinde kimlik do§rulama biy-
ometrik veriler ile de gerçekle³tirilebilmektedir. ÖKC' ler mevcut durumda biy-
ometrik veri alma ve o veri ile do§rulama yapmak için gerekli donanmsal ve yazlm-
sal altyapy sunmaktadr
• Kimlik kartnn temasl ara yüzü için tasarlanan yonga, tamamen özgün, ulusal
kaynakl ve uluslararas standartlar destekleyecek özellikler ta³maktadr. Sahip
oldu§u Ortak Kriter EAL 5 + güvenlik seviyesi ve i³levsellik, performans, ﬁyat
açlarndan rekabet gücüyle,e-devlet, bankaclk gibi uygulamalar için güvenilir bir
seçenek olu³turmaktadr. E-Kimlik Projesi kapsamnda kazanlan akll kart çip
tasarm ve üretimi konusundaki bilgi birikimi ciddi bir yurtd³ ba§mll§n or-
tadan kaldrmaktadr.
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• Kimlik kartndaki temasl yonga, kart sahibine ait nitelikli elektronik sertiﬁkann
(NES) yüklenebilmesine olanak sa§lamaktadr. Kart sahibi, kimlik kartnn elek-
tronik imza (NES) fonksiyonunu kullanmak istedi§inde, Bilgi Teknolojileri ve leti³im
Kurumu tarafndan yetkilendirilmi³ ve elektronik imza konusunda faaliyet gösteren
herhangi bir özel Elektronik Sertiﬁka Hizmet Sa§layc' dan (ESHS) kimlik kartna
elektronik imza sertiﬁkas yükletebilmektedir. Ki³i, sahip oldu§u kart üzerindeki
elektronik imza fonksiyonu sayesinde elektronik ortamda gerçekle³tirilen i³lemlerde
slak imzas gibi birebir olarak hukuksal ba§laycl§ olan elektronik imzasn da
atabilmektedir. Vatanda³larn, ba³ka bir akll kart olmakszn, elektronik ortam-
larda slak imza ile e³de§er olan nitelikli elektronik imzann atlmasn sa§lad§ için
büyük miktarda ödeme i³lemlerinde ve para transferlerinde ba³ka herhangi bir onay
koduna gerek kalmadan i³lemi gerçekle³tirerek hizmeti veren kuruma ve hizmeti
alan vatanda³a kolaylk sa§layabilmektedir. Ayrca, Yeni Nesil Ödeme Kaydedici
Cihaz' larda mevcut olan sanal pos i³lemleri ile online olarak para transferi ve
al³veri³ de yaplabilmektedir.
• ÖKC ve TCCKK' nn entegre çal³mas ile kimlik do§rulama ile ödeme gerektiren
(sa§lk, ﬁnans, e-devlet, e-ticaret, sigorta vb.) gibi yerlerde vatanda³a kolaylk
sa§lanmakta, bürokrasi azaltlmakta ayn zamanda ka§t israf da önlenmektedir.
• Kimlik kart ³ifresi girilerek veya biyometrik veri (parmak, parmak damar izi veya
el aya izi) okutularak hesaba eri³ilebildi§i için PIN kodu hatrlanmad§ durumlarda
kullanm kolayl§ sa§lamaktadr.
• Elektronik kimlik kartlar çoklu kimlik do§rulama faktörlerini destekledi§i için
ödeme i³lemlerindeki güvenlik seviyesi kullanc tarafndan belirlenebilmektedir.
• Bu entegrasyon sayesinde kurumlarn sundu§u online ödeme i³lemlerinin nitelikleri
ve saylar artmaktadr.
• Kurumlar tarafndan sunulan farkl hizmetlerde, hizmetin niteli§ine göre kimlik
do§rulama faktörleri seçilebilmektedir.
• Çoklu kimlik do§rulamay destekledi§i için ödeme tutar baznda kimlik do§rulama
yöntemi belirlenebilmektedir.
• Bankalar, vatanda³a yönelik hizmetlerde elektronik i³ süreçlerini destekleyen elek-
tronik kimlik kartlar ile entegre çal³arak bürokrasi azaltlmakta ve uzaktan ödeme
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ile (kurumun uç noktasna gitmeden ve ba³ka bir ödeme sistemi veya uygulamas
kullanmadan) ayn kart ile hem ödeme hem de kimlik do§rulama i³ini elektronik
ortam da daha hzl çözebilmektedir.
• Vatanda³ üzerinde hem kimlik do§rulama hem de ödeme i³lemini yapan kartlar
ta³mak yerine bu i³lemlerin her ikisini de içeren akll kimlik kart ta³maktadr.
Bulunmasn istedi§i banka hesaplarn birle³tirerek tek kart, tek ³ifre ile i³lem
yapma kolayl§ sa§lamaktadr.
• Ödeme gerektiren elektronik hizmetlerde internetin bulundu§u her yerden (ev, i³y-
eri vb.) i³gücü harcamadan 7/24 eri³ilebilmektedir.
• Banka hizmetlerinden yararlanan ki³ilerin hak sahipli§i denetimi kolay ve güvenli
bir ³ekilde yaplabilmektedir.
2.bölümde, birçok ülkenin kimlik kartlar incelenmi³, kimlik kartlarnn hangi uygula-
malar destekledi§i açklanm³tr. 3.bölümde, konunun daha iyi anla³lmas için ente-
grasyon kapsamnda bahsi geçen Yeni Nesil Ödeme Kaydedici Cihaz'lar, Türkiye Cumhu-
riyeti Kimlik Kartlar, Elektronik Kimlik Do§rulama Sistemi hakknda bilgiler verilmi³,
TCKK' nn ÖKC ortamlarnda kullanlma ihtiyacndan ve TCKK ÖKC entegrasyonun
ba³lca hedeﬂerinden bahsedilmi³tir. 4.bölümde, Ticarette ÖKC kullanmndan, ÖKC
projesinde yer alan Gelir daresi Ba³kanl§ndan, Güvenli Servis Sa§layc' lardan (TSM),
ÖKC' nin teknik özellikleri ve haberle³me topolojisinden bahsedilmi³tir. 5.bölümde,
TCKK ve EKDS hakknda daha fazla detaya girilmi³, kimli§in tarihçesi, TCKK içindeki
bilgiler, TCKK' nn özellikleri, TCKK açk anahtar altyaps, EKDS' nin içeri§i, amaç
ve hedeﬂerinden detayl olarak bahsedilmi³tir. 6.bölümde, TCKK' nn ticarette kullanm
analizinden bahsedilip 7.bölümde bu entegrasyon için örnek bir senaryo verilmi³ ve bu
senaryo kapsamnda yazlm³ olan test uygulamasndan detayl olarak bahsedilmi³tir.
8.bölümde TCKK' nn ÖKC ile kullanmnda tamamlanmas gereken idari ve mevzuatsal
süreçler üzerinde durulmu³ ve 9.bölümde çözümün endüstride uygulanma ﬁzibilitesi an-
latlm³tr. Son bölümde olan 10.bölümde ise çal³mann katt§ yeniliklerden bahsedilmi³,
hedeﬂeri de§erlendirilmi³, sonuçlar yorumlanm³ ve gelecekte yaplabilecek çal³malara
yönelik önerilerde bulunulmu³tur.
Bölüm 2
lgili Çal³malar
Akll kartlarn kimlik kart olarak kullanlmasna ilk olarak Malezya tarafndan 2001
ylnda ba³lanm³tr. Daha sonra Malezya'y 2002 ylnda Estonya takip etmi³tir. Estonya'
da kullanma geçen kimlik kart ﬁziksel kimlik ve elektronik kimlik olarak i³lev görecek
³ekilde olu³turulmu³tur. Gömülü bir PKI uygulamas içeren bu kart, elektronik serti-
ﬁkalarla çevrimiçi kimlik do§rulama ve dijital imza sa§lamaktadr [5].
Hükümet, özel sektörde e-kimlik kullanmnda herhangi bir kstlama koymam³tr.Kimlik
do§rulama mekanizmas, herhangi bir d³ geli³tirici tarafndan kullanlabilmekte, tanm-
lama ve kimlik do§rulama için e-kimli§i kullanan bir uygulama geli³tirebilmektedir.
Kimlik kartlar, çevrimiçi banka i³lemlerine yetki vermek, sözle³meleri ve vergi beyan-
namelerini imzalamak, kablosuz a§lara kimlik do§rulamas yapmak, devlet veritaban-
larna eri³mek, sa§lk hizmetlerine eri³mek, sürücü veritaban ile entegre olarak ehliyet
olarak kullanlmaktadr. Estonya ayrca, mobil telefonlar için elektronik kimli§i Mobil
ID' yi de ba³latm³tr. Elektronik kimlik kartnda oldu§u gibi, Mobil-ID de bireylerin
kendilerini tantmalarn ve belgeleri dijital olarak imzalamalarn sa§layan sertiﬁkalar
içermekte ve bu sertiﬁkalar cep telefonlarnda kullanlan SIM kartnda saklamaktadr.
Birçok dijital hizmet, ki³ilerin kimlik kart yerine Mobil ID' yi kullanmasna izin vermek-
tedir. Sonuç olarak Estonya' da e-kimlik' e herhangi bir snr getirilmemi³ tüm uygula-
malarda kullanlmas hedeﬂenmi³tir. Ayrca yabanclar için de bu hizmet sunulmaktadr
[5]. Kimlik kartnn banka i³lemleri için kullanlmasn, geni³ kullanm alan ve daha fazla
güvenlik sa§lad§ için büyük bankalar tarafndan te³vik edilmektedir. Estonya da Tüm
bankaclk i³lemlerinin %98 internet üzerinden yürütülmektedir. Ülkede elektronik imza
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kullanm, Estonya GSYH' sinin % 2'si kadar yani Estonya savunma bütçesi büyüklü§ü
kadar tasarruf etmesine yardmc olmaktadr [6].
Portekiz Kimlik kartlar 2007 ylndan itibaren yaygnla³trlmaya ba³lanm³tr. Kimlik
kartlarnn elektronik ortamda kimlik do§rulama, tanma ve imza atma fonksiyonlarna
sahip olmas hedeﬂenmi³tir. Birçok banka ve kamu uygulamalarnda kullanlmaktadr.
Ayrca kart Avrupa Birli§i ülkelerinde seyahat belgesi niteli§i de ta³maktadr [1].
sveç' de devlet tarafndan düzenlenen tek bir e-kimlik kart olu³turmak yerine, özel sek-
törle ortak bir ³ekilde bir e-kimlik sistemi olu³turulmu³tur. Biri kimlik do§rulamak, biri
de imzalama olmak üzere 2 sertiﬁka içermektedir. sveç'te e-kimlik belgelerinin kullanm
kamu ve özel sektör arasnda oldukça e³it olarak bölünmü³tür. Çe³itli devlet hizmetleri,
ki³ilere vergilerin gönderilmesi, sveç Sosyal Sigorta Kurumu'ndan hizmetler alnmas,
ehliyet ba³vurusu yaplmas ve yenilenmesi ve araçlarn kaydedilmesi gibi i³lemler de
elektronik kimlik kartnn kullanlmasna izin verilmektedir [5].
Almanya'da 2010 ylnda biyometrik veriyi destekleyen kimlik kart da§tmna ba³lan-
mas planlanmasna ra§men henüz ba³latlmam³tr. Çevrimiçi e kimlik ve biyometrik
veri kullanm vatanda³n iste§ine braklm³tr. Kimlik kartnn; elektronik ortamda kim-
lik do§rulama, elektronik imza atma, seyahatlerde kimlik do§rulama amaçl olmak üzere
3 temel fonksiyona sahip olmas hedeﬂenmi³tir [7].
Avusturya kimlik kart, vatanda³larn elektronik olarak kamu makamlarna kendilerini
tantmalarna ve sözle³meler veya hükümet formlar gibi belgeleri imzalamalarna izin
vererek e-devlet uygulamalarna olanak tanmaktadr. Tek bir elektronik kimlik türünün
aksine, Avusturya Vatanda³lk Kart birçok biçim alabilmektedir [5]. Avusturya hükümeti,
vatanda³larn devlet kimlik kartlar, banka kartlar, sa§lk sigortas kartlar ve cep tele-
fonlar da dâhil olmak üzere hem kamu hem de özel sektörden çe³itli ﬁziksel belirteçlerde
e-kimlik özelli§ini etkinle³tirmesine olanak tanmaktadr. Örne§in, Mart 2005'ten bu
yana, Avusturya bankalar tarafndan yaynlanan tüm banka (ATM) kartlarnn, Avustu-
rya yasalarna göre bir elektronik imza olu³turabilecekleri resmi, güvenli imza olu³turma
araçlar olmas gerekmektedir [8]. Bütün vatanda³lk kartlar, ki³inin ad ve do§um tarihi
de dâhil olmak üzere temel ki³isel bilgileri saklamaktadr. Buna ek olarak, her ki³iye sour-
cePIN olarak bilinen benzersiz bir tanmlayc atanr. SourcePIN, merkez kaytlarndaki
verilerden türetilir ve vatanda³lk kart üzerinde saklanr. Numarann amac, yalnzca
isim ve do§um tarihi gibi verilere dayand§nda ortaya çkabilecek bir ki³inin kimli§iyle
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ilgili belirsizliklerin ortadan kaldrlmasna yardmc olmaktr. Vatanda³lk kartlar (Citi-
zen kartlar), bireylerin belirli bir e-posta adresine ba§lanmay seçebilecekleri dijital imza
için dijital bir sertiﬁka da içermektedir. Vatanda³lk kart, kart sahibini ba³ka bir ki³i
veya tüzel ki³ilik adna hareket etmesi için yetkilendiren bir elektronik görev süresi de
içerebilmektedir. Genel olarak, ki³iyi tanmlamak için gereken minimum bilgi miktar
her kartta saklanmaktadr [9]. Avusturya e-kimlik sistemi Avusturya'ya özgü bir özellik
olan yabanc e-kimliklerle birlikte çal³abilmektedir. Bugüne kadar, Avusturya e-kimlik
sisteminde Belçika, Estonya ve talyan e-kimlik belgelerinin kullanlmasna izin verilmeye
çal³lm³tr. Merkezi Kayt Kurulu³u ile listelenmeyen, Avusturyal olmayanlar ek kayt
defterine eklenmekte ve kendi kimlik numaralarna (örne§in, talyan kimlik kartlaryla
kullanlan vergi numaras gibi) ait benzersiz tanmlayc temelli bir kaynakPIN atanmak-
tadr. Sistem yabanc e-kimliklerini kabul etmek için uygunken, uygulamalar henüz bu
i³levselli§e göre tasarlanmam³tr, bu nedenle yabanclarn kullanm snrl olmaktadr
[10]
2004 ylnda ba³latlan Belçika'daki ki³isel kimlik kart, dokuz milyondan fazla e-kimli§i
dola³mda bulunmasyla Avrupa'daki en büyük ulusal e-kimlik sistemidir [11]. Belçika
vatanda³lar için zorunlu tutulan kimlik kart, yabanclar da kapsamaktadr. Yabanclar
için sunulan hizmet AB'deki yabanc uyruklu ki³iler ve AB d³ndan yabanc uyruklu
ki³iler olmak üzere 2 çe³ittir. Tüm kartlarn varsaylan olarak etkinle³tirilmi³ kimlik
do§rulama ve imza özellikleri vardr; Ancak kullanclar bu özelliklerin kapsam d³nda
kalmay seçebilirler. Kartta saklanan dijital sertiﬁka e-devlet uygulamalarnda vatan-
da³n kimli§ini do§rulamak için kullanlmaktadr. Vatanda³lar kimlik kartn, elektronik
vergi bildirimlerini dijital olarak imzalama gibi çe³itli uygulamalar için kullanabilmekte-
dir [5].
Yakla³k 174 milyon nüfusu ile Afrika'nn devi olarak bilinen Nijerya, 2014 ylnda elek-
tronik kimlik kart program ile Afrika Ktas' nn en büyük ﬁnansal projesini ba³lat-
m³tr. Ödeme teknolojisinin ve uygulamalarn güvenli§i, MasterCard' n sundu§u güven-
lik ile sa§lanm³tr. Bu program, kapsayc vatanda³l§, daha etkili yönetimi ve nakitsiz
bir ekonomiyi yaratmay amaçlamaktadr; bunlarn hepsi de Bu proje nin ekonomik
büyümeyi, yatrm ve ticareti te³vik edece§i dü³ünülmektedir. Bu projenin Master Card
ile ortak yürütülmesinde;
• MasterCard' n tecrübe ve bilgi birikimini Nijerya Hükümeti ile payla³ma iste§i,
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• MasterCard' n esnekli§i, aktif olu³u ile hükümetin sorularna ve ihtiyaçlarna hzl
cevaplar vermesi. (MasterCard ekibi, ili³kileri boyunca hükümetten ipuçlar alm³
ve gerekti§inde rehberlik ve destek sa§lam³tr),
• Hükümetin, programn mülkiyetine, kontrolüne ve vatanda³larnn veritabann ko-
rumak amacna yönelik iste§ine MasterCard' n sayg göstermesi,
etkili olmu³tur. ekil 2.1'de MasterCard logolu Nijerya kimlik kartnn ön ve arka yüzü
görünmektedir [12].
ekil 2.1: Nijerya Kimlik Kart
Nijerya Elektronik Kimlik Kart ilk a³amada, ICAO standartlarna dayal ulusal kimlik ve
seyahat belgesi olarak kullanlmaktadr, ikinci a³amada ise, e-voting, e-sa§lk, e-hizmet,
ehliyet gibi i³lemlerde de kullanlmas planlanmaktadr. Nijerya'nn yeni ulusal kimlik
kart, çe³itli elektronik hizmetler ve uygulamalar için anahtarlar, sertiﬁkalar ve ki³isel ve
biyometrik verilerin (parmak izi) saklanmas için bir mikroi³lemci ile donatlm³tr [12].
Bölüm 3
lgili Temel Bilgiler
Bu bölümde, gerçekle³tirilen entegrasyon kapsamnda kullanlacak kavramlar ayrntl
olarak açklanm³tr.
3.1 Ödeme Kaydedici Cihaz ve Kullanm Ortam
Yeni nesil ödeme kaydedici cihazlar, klasik yazarkasalar ile kredi kartlar için kullanlan
POS cihazlarnn özelliklerini bir arada bulunduran, IP tabanl ileti³im yapl, anlk olarak
Gelir daresi Ba³kanl§ ve bankalar ile veri al³veri³i yapma yetene§ine sahip, çoklu ortak
pos kombinasyonu ile entegre edilmi³ cihazlardr. Ba³lca kullanm alanlar;
• Fatura Tahsilât Merkezleri
• Havalimanlar, Eczaclk Sektör Çözümleri
• Mobil Ödeme Noktalar
• Otopark Sektörü
• Restoran Sektörü (Adisyon Sistemi, Yemek Çeki ve Seyyar Ödeme)
• Su, Tüpçü v.b. Seyyar Hizmetlere Yönelik Çözümler
• Muhasebe Programlarna Entegrasyon
• E§lence Sektörü Biletleme Sistemi
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• Toplu Ta³ma Biletleme Sistemi
• Zincir Ma§aza ve Marketler
Kayt d³ ekonomi ile mücadele eylem stratejisi do§rultusunda IP Tabanl akll yazar
kasa pos sistemi vergi kayplarnn önlenmesi, vergi kaçaklarnn minimize edilmesi; adil
olarak düzenli kaytlar tutulmas ve daha az maliyet ile sürekli olarak mali kontrolün
sa§lanmas için en uygun çözüm olarak görülmektedir.
Daha önceki sistemde kural koyucular bankalard ve mükellefe banka seçme ³ans brak-
myordu bu sistemde ise, mükelleﬁn isterleri belirleyici olmaktadr ve hangi banka ile
isterse onunla çal³ma imkân bulmaktadr. Tüketici ise kredi kart ile ödeme yapmada
herhangi bir sorun ya³amamaktadr. Yazar kasa ve POS cihaznn ortak bir yapda bulu³-
mas ile iki farkl cihazda gerçekle³en i³lem tek bir cihazda gerçekle³mektedir. Böylelikle
kredi kart ile yaplan her ödeme i³leminde al³veri³in ﬁ³i istisnasz olarak kesilmektedir.
Bu sistemle Türkiye genelinde 5 ila 10 milyar lira aras vergi kayb önlenmi³ olmaktadr.
Di§er yandan tüm bankalarn pos yapsn bir araya toplayarak i³ yerlerinde pos cihaz bu-
lunduran tüm i³letmelere daha fazla sat³ alternatiﬁ sa§lamakta ve bir yazarkasa yannda
3-5 pos ile çal³ma zahmetinden kurtarmaktadr. Ayrca i³yeri tarafndan herhangi bir
mal veya hizmet sunulmadan, kredi kartndan çekim yaplmas kar³l§nda nakit para
alnmas ve kredi kartlarnn borçlarnn ödenmesi gibi POS' un amaç d³ kullanlarak
haksz kazanç elde edilmesi olarak tanmlanan pos tefecili§inin de önüne geçilmektedir.
3.2 TCKK (Türkiye Cumhuriyeti Kimlik Kart)
Ülkemizde her vatanda³a tekil T.C. Kimlik Numaras verilmi³tir. Bu uygulama, ka-
mu/özel sektörde yaplan i³lemlerde kolayl§n yannda bir takm güvenlik zaﬁyetlerini
de beraberinde getirmektedir. Örne§in vatanda³n T.C. Kimlik Numaras'na ula³an biri,
onun birçok mahrem bilgisine hakk olmad§ halde elektronik ortamda eri³ebilmekte-
dir. Birçok yere vermi³ oldu§umuz nüfus cüzdanlar fotokopilerinin yanl³ ki³ilerin eline
geçmesi sonucu; ba³kas üzerine kredi kart açma, ³irket kurma, GSM hatt açma ile
olu³an ma§duriyetlerin önü alnamamaktadr. Tüm hususular de§erlendirildi§inde hzla
geli³en teknoloji günümüzde kimlik kartnn nüfus cüzdanndan farkl, di§er bir deyi³le
akll olmasn zorunlu hale getirmi³tir.
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Bilgi ve ileti³im teknolojilerindeki yenilikler, gerek kamu gereke özel sektör uygula-
malarnda yeni bir anlay³ ortaya çkarm³tr. Bu anlay³, kamu ve özel sektör tarafndan
sunulan hizmetlerin elektronik ortama alnmas ³eklindedir. Elektronik ortama aktarlan
hizmetler sayesinde vatanda³; hizmet noktasna gitmeden, gereksiz zaman ve i³gücü har-
camadan kamu ve özel sektör hizmetlerinden yararlanabilmektedir. Gerek kamu gerekse
özel sektör tarafndan elektronik ortamda sunulan hizmetlerin aksamadan kaliteli bir
³ekilde yürütülebilmesi ancak do§ru ki³inin hizmet almas ile mümkündür. Kamu ve
özel sektör tarafndan vatanda³a elektronik ortamda sunulan hizmetlerde, vatanda³n
kimli§inin elektronik ortamda güvenli bir ³ekilde do§rulanabilmesi gereklili§ini ortaya
çkarmaktadr. Kimlik kart da bu temel ihtiyac kar³layabilecek yegâne alternatif olarak
görülmektedir.[13]
T.C. Kimlik Kart, vatanda³a ait nüfus bilgilerinin kartn üzerindeki yonga üzerine güvenli
bir ³ekilde kaydedilmesi ve bu i³lemden sonra yetkisiz kimseler tarafndan yeniden üretilmesini
ya da bilgilerinin de§i³tirilmesini olanaksz hale getirecek ³ekilde tasarlanmas esasna
dayanan, görsel ve teknik güvenlik unsurlarna sahip olan bir akll karttr [13].
TCKK, vatanda³a ait nüfus, foto§raf ve parmak izi bilgilerini temasl yonga üzerinde
güvenli bir ³ekilde saklamaktadr. Kart içerisinde yer alan elektronik veriler, kriptograﬁk
anahtarlar ile korumal olarak saklanabilmektedir. Kullanlan yongalarda, uluslararas
ISO/IEC 14443 (Temassz) ve ISO/IEC 7816 (Temasl) standartlar desteklenmektedir.
TCKK Üzerindeki Bilgiler (Çip çindeki Kart Bilgileri: Ki³isel Mesaj, Rü³t Mesaj, Biy-
ometrik Hata Sayac, CVC Sertiﬁkas, Kimlik Do§rulama Sertiﬁkas, Kart Yaync Ser-
tiﬁkas, Elektronik mza Sertiﬁkas (iste§e ba§l) mevcuttur. Kartta saklanacak bilgiler
sayesinde baz hizmetlerin alm/sunumu kolayla³maktadr [13].
3.3 EKDS (Elektronik Kimlik Do§rulama Sistemi)
Kimlik kart, kullanlmas ile birlikte kamu/özel sektör tarafndan verilen hizmetlerin
alm ve sunumu kolayla³aca§ için e-hizmetlerin de vazgeçilmez bir bile³eni olacak-
tr. Bu durum kimlik kartn elektronik olarak do§rulayabilecek güvenli bir sistemi
zorunlu hale getirmektedir. Bu kapsamda milli, kolay ta³nabilir, taklit edilemeyen,
tüm kimlik do§rulama fonksiyonlarna sahip, standartlara uygun kimlik kart ve bu kim-
lik kartn elektronik ortamda do§rulayabilecek Elektronik Kimlik Do§rulama Sistemi
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geli³tirilmi³tir. Elektronik Kimlik Do§rulama sisteminin en önemli özelli§i her kurumun
kendi ihtiyaçlarna göre uyarlanabilecek kadar esnek bir yapya sahip olmasdr. ster ki³i
baznda isterse uygulama baznda kimlik do§rulama yöntemi seçilebilmektedir [1].
3.4 TCCK' nn ÖKC Ortamnda Kullanlma htiyac
Banka kartlarnn üçüncü ki³ilerce haksz kullanm neticesinde birçok kart kullancs
ma§dur olmaktadr. Bu duruma banka kart sahibinin hatas sebep olabildi§i gibi on-
line al³veri³ yaplan sistem ya da POS cihaz kullandran i³yerlerinin ihmali de se-
bep olabilmektedir. Bu istenmeyen durumun en büyük sebebi banka kartnn teknik
altyapsnn kolay bir ³ekilde kopyalanmaya izin vermesinden kaynaklanmaktadr. Kopy-
alama i³lemi, genel olarak ATM'lere bir aparat taklmak suretiyle kartn arka yüzünde yer
alan manyetik ³erit üzerindeki bilgiler kopyalanmas ve ATM klavyesi üzerine yerle³tirilen
sahte bir klavye veya mini bir kablosuz kamera ile de ³ifre elde edilmesi ile olmaktadr.
Böylelikle kart kullancsnn farkna varmadan kart hesab hzl bir ³ekilde bo³altlmak-
tadr [2]. Bu olumsuz durumundan kaynaklanan maddi zarar 5464 sayl kanunun 8/3
hükmünde Kart çkaran kurulu³lar, kartlarn düzenli ve güvenli kullanm ile bildirim,
talep, ³ikâyet ve itirazlara ili³kin gerekli tedbirleri almaya yönelik sistemi kurmak ve
kesintisiz olarak açk tutmakla yükümlüdür  [14]. belirtildi§i üzere bankalar güvenli kul-
lanm sa§layamad§ için sorumlu klmaktadr. Her ne kadar 5464 sayl yasann 16'nc
maddesinde banka kart sahibinin ³üpheli durumlarda bildirim zorunlulu§u yüklemesine
ra§men genelde mü³terilerin bunu fark etmeleri mümkün olmamaktadr. Bankalar ise
Kart ve PIN birlikte kullanld§ için sorumlulu§u mü³teriye atmaktadrlar.
Banka kartlarnda ya³anan ma§duriyetlerin bir di§eri de online al³veri³lerde ya³anmak-
tadr. Bu al³veri³lerde ya³anan ma§duriyetlere kimi zaman kart sahibinin ihmali se-
bep olabilmekte kimi zaman da sistemin güvenlik zaﬁyetinden kaynaklanmaktadr. 5464
sayl kanunun 15/3 hükmünde Harcama belgesi düzenlenmeksizin çe³itli ileti³im araçlar
yoluyla veya sipari³ formu vastasyla yaplan mal ve hizmet almlarndaki hukuka aykr
kullanmlardan kaynaklanan zararlardan kart hamili sorumlu tutulamaz [8] ifadesi yer
almaktadr. Yine bu düzenleme ile paralel olarak ayn kanunun 18/2 hükmü Harcama
belgesi düzenlenmeksizin çe³itli ileti³im araçlar yoluyla veya sipari³ formu vastasyla
i³lem yaplmasna olanak sa§lamak üzere kuracaklar sistemlerin güvenli bir ³ekilde çal³-
masn temin etmekle yükümlüdür [14] fadesi yer almaktadr. Bu iki hükmü birlikte
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de§erlendirdi§imizde sistemlerdeki güvenlik zaﬁyetinden kaynakl zararlarda üye i³yer-
leri sorumlu olmaktadr. Yine bankalarn mü³teri hizmetleri ve di§er uzaktan eri³im
sistemlerinin hatalarndan kaynakl olarak da zararlar meydana gelebilmektedir. Bu du-
rumda da bankann sorumlulu§u söz konusu olacaktr. Mü³terilerin zararn olu³masnda
³ifre ve korunmas gereken bilgileri özenle korumamas durumu mevcut ise bu durumda
da birlikte i³lenmi³ kusurdan söz edilebilmekte ve mü³teri de zarardan sorumlu tutula-
bilmektedir.
Kredi kartlarnn kaybedilmesi ve kaybolmas da sklkla rastlanan problemlerden biridir.
Öncelikli olarak 5464 sayl yasann 16 maddesi Kart hamili, kendisine tevdi edilen kart
ve kartn kullanlmas bir kod numaras, ³ifre veya kimli§i belirleyici ba³ka bir yön-
temin kullanlmasn gerektiriyorsa bu bilgileri güvenli bir ³ekilde korumak ve ba³kalar
tarafndan kullanlmasna engel olacak önlemleri almak, kartn kaybolmas, çalnmas
veya iradesi d³nda gerçekle³mi³ herhangi bir i³lemi ö§renmesi halinde kart çkaran ku-
rulu³u derhal haberdar etmek zorundadr [14]. hükmü ile yükümlülükler getirmi³tir.
Mü³teriler kredi kartlarn ve bilgilerini özenle korumak ve kartla ilgili problemi derhâl
bankaya bildirmek zorundalar. Kartn kaybolmas, çalnmas hallerinde kart hamilinin
sorumlulu§u 5464 sayl yasann 12 maddesinde ³u ³ekilde Kartn ya da 16 nc maddede
belirtilen bilgilerin kaybolmas veya çalnmas halinde kart hamili, yapaca§ bildirimden
önceki yirmidört saat içinde gerçekle³en hukuka aykr kullanmdan do§an zararlardan
yüzelli Yeni Türk Liras ile snrl olmak üzere sorumludur. Hukuka aykr kullanmn,
hamilin a§r ihmaline veya kastna dayanmas veya bildirimin yaplmamas hallerinde bu
snr uygulanmaz[14]
Banka kartlarnn haksz kullanm ile ilgili sorumlu olan taraf her ne kadar kanunlar
belirlemi³ olsa da kanunla ilgili maddelerin eksiklerinden kaynaklanan ve bankalarn so-
rumluluktan kaçmasndan kaynaklanan ma§duriyetlerin önüne geçilememektedir. Elek-
tronik kimlik kartlarnn sahip oldu§u altyap bize bu kartlarn banka kart olarak da kul-
lanlabilece§ini göstermektedir. Kart içerisinde yer alan elektronik veriler, kriptograﬁk
anahtarlar ile korumal olarak saklanabilmektedir. Kartn sahip oldu§u temasl yonga
sayesinde yeni nesil ödeme kaydedici cihazlarla belirli güvenlik protokolleri ile haberle³e-
bilmekte ve kart kopyalanmas ile olu³an ma§duriyetlerin de önüne geçilmektedir.
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3.5 TCKK ve ÖKC Entegrasyonun Ba³lca Hedeﬂeri
• Bankalararas Kart Merkezi (BKM) ekil 3.1' de görülen 2016 yl Haziran ay
kartl ödeme verilerine göre; Türkiye'de 115 milyon banka kart ve 59 milyon kredi
kart bulunmaktadr [23]. 2015 yl Haziran ay ile kyasland§nda banka kartn-
daki %5' lik art³a kar³n kredi kart saysnda %2 lik bir artma görülmektedir
[23]. Bu rakamlar bize sürekli artan bir banka kart saysn göstermektedir. Ar-
tan banka kart says ile birlikte banka kartlarnn kopyalanmas ile olu³acak ma§-
duriyetlerinde artaca§ öngörülmektedir. TCKK' nn taklit ve tahrif edilememesi
özelli§i ile banka kartlarnn kopyalanmas sonucu olu³an ma§duriyetlerin önüne
geçilmekte, hizmet veren kurum hizmeti alan vatanda³tan emin olmakta ayrca,
gereksiz yere banka kart ta³mann önüne geçilmekte, banka aidat ücretleri gibi
vatanda³larn üzerine olu³an külfet kalkmakta ve bankalara olan ba§mllk azal-
maktadr.
ekil 3.1: BKM Verilerine Göre 2015-2016 Banka Kart ve Kredi Kart Says
• TCKK, vatanda³a ait nüfus, foto§raf ve parmak izi bilgilerini temasl yonga üz-
erinde güvenli bir ³ekilde saklad§ için ödeme i³lemlerinde kimlik do§rulama, biy-
ometrik veriler ile de gerçekle³tirilebilmektedir. ÖKC' ler mevcut durumda biy-
ometrik veri alma ve o veri ile do§rulama yapabilecek donanmsal ve yazlmsal
altyapy sunmaktadr.
• Kimlik kartnn temasl ara yüzü için tasarlanan yonga, tamamen özgün, ulusal
kaynakl ve uluslararas standartlar destekleyecek özellikler ta³maktadr. Sahip
oldu§u Ortak Kriter EAL 5 + güvenlik seviyesi ve i³levsellik, performans, ﬁyat
açlarndan rekabet gücüyle,e-devlet, bankaclk gibi uygulamalar için güvenilir bir
seçenek olu³turmaktadr. E-Kimlik Projesi kapsamnda kazanlan akll kart çip
tasarm ve üretimi konusundaki bilgi birikimi ciddi bir yurtd³ ba§mll§n or-
tadan kaldrmaktadr.
• Kimlik kartndaki temasl yonga, kart sahibine ait nitelikli elektronik sertiﬁkann
(NES) yüklenebilmesine olanak sa§lamaktadr. Kart sahibi, Bilgi Teknolojileri ve
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leti³im Kurumu tarafndan yetkilendirilmi³ ve elektronik imza konusunda faaliyet
gösteren herhangi bir özel Elektronik Sertiﬁka Hizmet Sa§layc' dan (ESHS) kim-
lik kartna elektronik imza sertiﬁkas yükletebilmektedir. Ki³i, sahip oldu§u bu
kart üzerindeki elektronik imza fonksiyonu sayesinde elektronik ortamda gerçek-
le³tirilen i³lemlerde slak imzas gibi birebir olarak hukuksal ba§laycl§ olan elek-
tronik imzasn da atabilmektedir. Vatanda³larn, ba³ka bir akll kart olmakszn,
elektronik ortamlarda nitelikli elektronik imzasnn atlmasna imkân sa§lad§ için
büyük miktarda ödeme i³lemlerinde ve para transferlerinde, ba³ka bir onay ko-
duna gerek kalmadan i³lemi gerçekle³tirerek, hizmeti veren kuruma ve hizmeti alan
vatanda³a kolaylk sa§layabilmektedir. Ayrca, Yeni Nesil Ödeme Kaydedici Ciha-
zlar' da mevcut olan sanal pos i³lemleri ile online olarak para transferi ve al³veri³
yaplabilmektedir.
• Bankalararas Kart Merkezi (BKM) ekil 3.2' de görülen 2016 yl Haziran ay kartl
ödeme verilerine göre; Haziran ay sonunda Türkiye'de banka kartlar ile yaplan
al³veri³ miktar bir önceki yla göre %32 artarak 4.07 milyar TL, nakit çekim ise
bir önceki yla göre %19 artarak 44.53 milyar TL olmu³tur [23] [24]. Toplam tutar
ise bir önceki yla göre %20 artarak 48.60 milyar TL olmu³tur. Bu veriler bize
göstermektedir ki banka kart kullanm her geçen gün artarak devasa rakamlara
ula³maktadr. Bu entegrasyon ile birlikte toplam da 115 milyon banka kartnn
yapm³ oldu§u ortalama 50 milyar TL tutar ki³i baznda kayt altna tutulabilecek-
tir.
ekil 3.2: BKM Verilerine Göre 2015-2016 Banka Kart ve Kredi Kart Sat³ Kullanm
Tutarlar
• ÖKC ve TCKK' nn entegre çal³mas kimlik do§rulama ile ödeme gerektiren
(sa§lk, ﬁnans, e-devlet, e-ticaret, sigorta vb.) gibi yerlerde vatanda³a kolaylk
sa§lamakta, bürokrasi azaltlmakta ayn zamanda kâ§t israf da önlenmektedir.
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• Kimlik kart ³ifresi girilerek veya biyometrik veri (parmak, parmak damar veya el
aya izi) okutularak hesaba eri³ilebildi§i için PIN kodu hatrlanmad§ durumlar için
kullanm kolayl§ sa§lamaktadr.
• Elektronik kimlik kartlar çoklu kimlik do§rulama faktörlerini destekledi§i için
ödeme i³lemlerindeki güvenlik seviyesi kullanc tarafndan belirlenebilmektedir.
• Bu entegrasyon sayesinde kurumlarn sundu§u online ödeme i³lemlerinin nitelik-
leri ve saylar artmaktadr ve ödeme gerektiren elektronik hizmetlerde internetin
bulundu§u her yeden i³ gücü harcamadan 7/24 eri³ilebilmektedir.
• Kurumlar tarafndan sunulan farkl hizmetlerde, hizmetin niteli§ine göre kimlik
do§rulama faktörleri seçilebilmektedir.
• Elektronik Kimlik Kartlar çoklu kimlik do§rulamay destekledi§i için ödeme tutar
baznda kimlik do§rulama yöntemi belirlenebilmektedir. ekil 3.3' de Elektronik
Kimlik Kartlar' nn destekledi§i kimlik do§rulama faktörleri görülmektedir.
ekil 3.3: TCKK' nn Destekledi§i Kimlik Do§rulama Faktörleri
• Bankalar vatanda³a yönelik hizmetlerde elektronik i³ süreçleri destekleyen elek-
tronik kimlik kartlar ile entegre çal³arak bürokrasi azaltlmakta ve uzaktan ödeme
ile (kurumun uç noktasna gitmeden ve ba³ka bir ödeme sistemi veya uygulamas
kullanmadan) ayn kart ile hem ödeme hem de kimlik do§rulama i³ini elektronik
ortam da daha hzl çözebilmektedir.
• Vatanda³, üzerinde hem kimlik do§rulama hem de ödeme i³lemini yapan kartlar
ta³mak yerine bu i³lemlerin her ikisini de içeren akll kimlik kart ta³yacaktr.
Bulunmasn istedi§i banka hesaplarn birle³tirerek tek kart, tek ³ifre ile i³lem
yapma kolayl§ sa§lamaktadr.
• Banka hizmetlerinden yararlanan ki³ilerin hak sahipli§i denetimi kolay ve güvenli
bir ³ekilde yaplabilmektedir.
Bölüm 4
Ticarette Ödeme Kaydedici Cihazlar
(ÖKC) ve Kullanm
4.1 Gelir daresi Ba³kanl§ (GB)
Yeni Nesil ÖKC' ler, çevre birimleri, ÖKC TSM Merkezi ve GB Bilgi Sistemi arasn-
daki güvenli haberle³meyi ve mesajla³ma yapsn tanmlayan, haberle³me protokollerini
de§i³tiren, güncelleyen ve bununla ilgili tebli§ler ve teknik klavuzlar yaynlayan kurum-
dur. GB ÖKC' ler ile mükelleﬂerin vergiye uyumunu kolayla³trmakta, mükelleﬁ vergi
mevzuatndan do§an haklar ve ödevleri konusunda bilgilendirmekte, mükelleﬁn haklarn
korumakta ve devlet ile mükellef arasnda, her iki tarafn çkarlarn gözetmektedir.
4.2 Trusted Service Manager(TSM): Güvenli Servis Sa§layc
Yeni Nesil ÖKC' lere yazlm yükleme, parametre yükleme, yazlm güncelleme, bu ci-
hazlar ve bu cihazlar ile birlikte veya üzerinde gerçekle³tirilen kartl i³lemleri yönetme,
cihazlar ile ilgili güvenli anahtar yönetimini gerçekle³tirme, ön kontrol i³lemlerini yapma,
banka uygulamas yazlm ve parametrelerini cihaza yükleme, cihaz ya³am döngüsünü
kontrol etme ve yönetme, ÖKC mesajlarnn GB Bilgi Sistemine ve üye i³yeri anla³mas
yapan kurulu³lara GMP' lerde belirlenen ileti³im protokolleri çerçevesinde aktarlmasn
sa§lama amacyla ÖKC üreticileri tarafndan veya bir D³ Hizmet Sa§laycs tarafndan
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kurulmu³ terminal yönetim merkezini ifade eder. ÖKC TSM Merkezleri ÖKC Üretici-
leri için münhasran kurulmu³ donanm, yazlm ve i³letimi içermeli ve sunulacak olan
sertiﬁkalar bu sistem için alnm³ olmaldr [15].
4.3 Yeni Nesil Ödeme Kaydedici Cihaz Teknik Özellikleri
Yeni nesil ödeme kaydedici cihazlarn; uzaktan yönetim, ³ifreleme, I/O, ﬁ³ düzenleme vb.
i³lemlerini ayn anda çoklu i³lem yapabilme (multiprocess) özellikleri vardr. ³letim sis-
temi IPv4 ve IPv6 protokollerini ve NTP protokolünü desteklemektedir. Veri kaydetme,
düzenleme, sorgulama ve raporlama özellikleri ile beraber yaplan sat³lara ait ayrntl
istatistiklerin çkarlabilmesi için ana ürün grubu (gda, giyim, tekel, elektronik vb.) ve
alt ürün grubu (süt, sigara, meyve, pantolon) sat³ kaytlarn tutabilmektedir. Uygu-
lama programnda yaplan ayarlarla, veritabanndan istenilen sorgular yaplarak sonuçlar
Gelir daresi Mesajla³ma Protokolü(GMP)'nün belirtti§i mesaj formatlarnda göndere-
bilmektedir. GB Bilgi Sistemleri istenilen verileri Yeni Nesil ÖKC' lere, ÖKC Üreticisi
Güvenli Servis Sa§layclar (TSM) aracl§ ile gönderebilmektedir[15].
ÖKC ile TSM arasnda SSL güvenli haberle³me alt yaps mevcuttur. TSM ile GB
arasnda ise ileti³im güvenli kiralk hatlar üzerinden yaplmaktadr. TSM ile GB-Bilgi
Sistemi arasnda yer alan kiralk hatlardaki ³ifreleme ve imzalama alt yapsnda asgari 128
bitlik AES ³ifreleme/çözme, 2048 bit DSA ya da RSA imzalama/do§rulama ve SHA256
özetleme muadili bir yap bulunmaktadr[16].
Yeni Nesil ÖKC' lere ilk kurulum srasnda ITU X.509 v3 format ile uyumlu saysal
sertiﬁka yüklenmektedir. Bu sertiﬁka temel olarak kimlik do§rulama, Yeni Nesil ÖKC'
nin onaylanm³ saha kullanm süresi ve GB ile güvenli haberle³me için kullanlmaktadr
[28]. Bu sertiﬁka açk anahtar altyaps sisteminin bir parçasdr. Mali sertiﬁka (Yeni
Nesil ÖKC SSL Sertiﬁkas) ve ilgili özel anahtar cihaz içerisindeki elektronik ve ﬁziksel
olarak korunmu³ (mesh cover ile kapl) güvenli alanda (TPM, Secure IC/Element) veya
akll kart içerisinde saklanmaktadr. Bu sertiﬁka, GB tarafndan yetkilendirilmi³ ESHS
tarafndan cihaza özel üretilmektedir. Sertiﬁka, ESHS tarafndan ÖKC üretici merkezine
elektronik ortamda ³ifreli olarak veya akll kart içerisinde verilmekte ve üretim esnasnda
ÖKC üreticisi tarafndan cihaza yüklenmektedir[15].
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Sistemde kullanlan anahtarlarn üretimleri ÖKC, TSM, GB ve Kamu SM tarafndan
yaplmaktadr. TSM' ler bu anahtar ve sertiﬁkalar sahip olduklar HSM (Hardware Se-
curity Module)' ler üzerinde ÖKC' ler ise cihazn elektronik mühür ile korunmu³ güvenli
alanndaki Secure IC üzerinde üretmekte ve saklamaktadr. ÖKC tarafndan üretilen
TRMK anahtar GIB ve TSM ile güvenli haberle³ebilmek için kullanlmaktadr. ÖKC
e§er EFT-POS özelli§ine sahip bir cihaz ise bu cihaz PCI-PTS (PIN Transaction Secu-
rity) onayn alm³ olmaldr. Bu sayede cihazn üretti§i rastgele saylarn NIST stan-
dartlarna uygunlu§u belgelenmi³ olmaktadr. EFT-POS özelli§i bulunmayan ÖKC' ler
tarafndan üretilen rastgele saylar, PCI-PTS standard ile uyumlu olarak TÜBTAK
OKTEM Laboratuvar tarafndan kontrol edilmektedir.[16]
GB ve TSM üzerinde üretilen anahtarlar ise HSM kullanlarak üretilmektedir. GB
HSM' de; TREK, TRAK ve LMK simetrik anahtarlar üretilir. Tüm simetrik ³ifreleme
i³lemleri için AES-256 algoritmas CBC çal³ma modunda kullanlmaktadr. HSM' ler
güvenlik testlerinden geçmi³ ve FIPS 140-2 güvenlik onayl donanmlardr [30]. HSM
üzerinde üretilen bu anahtarlar için belirtilen üretilme ³ekli FIPS 140-2 (asgari level-2)
uyumlu olmaldr. HSM' ler ve anahtar üretme yöntemleri güvenlik için gerekli stan-
dartlar sa§layacaklardr. Kamu SM ya da GB tarafndan yetkilendirilmi³ ba³ka bir
sertiﬁka otoritesi üzerinden GIB Bilgi Sistemi için, her bir TSM için ve her bir ÖKC
için asimetrik kriptograﬁ anahtar çiftleri (açk anahtar ve özel anahtar) üretilecek, ye-
nilenecek ve SL kontrolleri yaplacaktr. GIB Bilgi Sistemi için imzalama/do§rulama
(SGIB-SIGN/PGIB-SIGN) ve ³ifreleme/çözme (SGIB/PGIB) amaçl kullanlmak üzere
2-çift anahtar gerekmektedir. Ayn ³ekilde ÖKC' ler için imzalama/do§rulama amaçl
tek anahtar çifti bulunmaktadr. Anahtarlar üreten sertiﬁka otoritesi her public key
için sertiﬁka vererek anahtar yönetimini yapmaktadr. Ayn zamanda, düzenli periyot-
larda Sertiﬁka ptal Listesi (SL) yaynlanmaktadr. Bu periyotlar da yaynlanacak SL
listesi GB ve TSM üzerinde olu³turulacak zamanlanm³ bir görev ile otomatik olarak
indirilmektedir. Bu indirme i³lemlerinden sonra; GB 'in bilgisi haricinde iptal edilmi³
geçersiz anahtarlar ile yaplan i³lemler tespit edilebilmektedir. Normal ³artlarda cihazlar
kalc olarak kullanmdan kaldrlacak ise sertiﬁkalar GB iptal ettirmektedir. Geçici ka-
patma durumlar GB Bilgi Sistemi tarafndan yönetilecek olup sertiﬁka iptaline ihtiyaç
duyulmamaktadr [16].
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4.4 Ödeme Kaydedici Cihaz Haberle³me Topolojisi
Yeni nesil ÖKC' ler ile GB arasnda ekil 4.1' de görüldü§ü gibi online bir veri ak³ ol-
maktadr. Yeni nesil ÖKC' ler düzenli olarak GB' e bilgi aktarmaktadr ve Gelir daresi
Ba³kanl§ istedi§i zaman bir ÖKC' den veri alabilmektedir. letilen bu veriler GB' in is-
te§ine ba§l olarak ³ifreli veya ³ifresiz olarak iletilmektedir. Yeni nesil ÖKC' ye yaplacak
tüm müdahaleler (yetkili, yetkisiz) kayt altna alnmakta ve GB' e iletilmektedir. GB
Bilgi Sistemleri, Yeni Nesil ÖKC ve ÖKC Üretici TSM merkezleri arasndaki ekil 4.1` de
görülen haberle³mede GMP protokolüne uygun olarak yaplmaktadr. Yeni Nesil ÖKC'
lardan GB Bilgi Sistemleri' ne gönderilecek veriler, ilgili ÖKC üreticisinin TSM merkezi
üzerinden yönlendirilerek GB' e iletilmektedir. Yeni Nesil ÖKC' den GB Bilgi Sistem-
lerine iletilen verilerde uçtan uca güvenlik sa§lanmaktadr, GB Bilgi Sistemleri d³nda
herhangi bir yerde veri depolama, farkl yere veri yönlendirme i³lemi yaplmamaktadr
[16].
ekil 4.1: GB, TSM ve ÖKC Haberle³me Topolojisi
TSM ile GB arasnda iki yönlü bir haberle³me bulunmaktadr. GB Bilgi Sistemlerinde
bulunan sunucu devaml olarak dinleme durumunda olmakta ve TSM GB sunucusu
tarafndan sa§lanacak olan IP ve Port üzerinden sisteme ba§l kalmaktadr. Bu ba§lant
üzerinden; GB tarafndan gönderilecek olan parametre veya kur belirleme mesaj ile
TSM' ye ula³abilmekte ve TSM tarafndan bu bilgilerin Yeni Nesil ÖKC' lere indirilmesi
istenebilmektedir. ÖKC ile TSM arasnda SSL güvenli haberle³me alt yaps mevcut-
tur. TSM ile GB arasnda ise ileti³im güvenli kiralk hatlar üzerinden yaplmaktadr.
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GB tarafndan belirlenen gizlilik ve bütünlü§ü korunarak iletilmesi gereken veriler ³ifreli
olarak iletilecektir. Di§er veriler açk olarak iletilebilecektir [16].
Yeni Nesil ÖKC GMP Mesaj A§ (network) iletim Seviyesi, ÖKC TSM Merkezinde son-
landrlacak olup, GMP Mesaj üzerinde gerekli kontroller yapldktan sonra GB Bilgi
Sistemleri' ne iletilebilmektedir. Yeni Nesil ÖKC' lere parametre ve ihtiyaç duyulan di§er
i³lemler, algoritma ve protokollerle güvenli kanallar üzerinden yüklenmektedir. Ayrca
Yeni Nesil ÖKC' lere network üzerinden yazlm yükleme i³lemi güvenli kanallar aracl§
ile yaplmaktadr [15].
Yeni Nesil ÖKC' ler üzerinde çal³an tüm uygulamalar ÖKC TSM üzerinden Yeni Nesil
ÖKC' lere ba§lanacaktr. Üye i³yeri Anla³mas Yapan Kurulu³un yetkilendirece§i ki³i
veya kurumlar EFT-POS özelli§i olan Yeni Nesil ÖKC' lere, bankaclk uygulamalar ve
bunlara ili³kin parametre, anahtar yazlm yükleme ve ihtiyaç duyulan di§er i³lemleri
yerine getirmek için taleplerini ÖKC TSM Merkezlerine bildireceklerdir. Bu i³lemler
ÖKC TSM Merkezleri aracl§yla gerçekle³tirilecektir. Yeni Nesil ÖKC' lerde olu³a-
bilecek sorunlardan (sahada ya³anacak cihaz ya da tüm uygulamalardaki manipülasy-
onlar, alnan ödeme ile kesilen mali ﬁ³ mutabakatszlklar, fonksiyonel arzalar, usulsüz
banka/sadakat uygulama anahtar yüklemeleri, saha operasyonel skntlar vb.) ÖKC
üreticileri sorumludur [15].
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5.1 Elektronik kimlik Kart
5.1.1 Kimlik Tarihçesi
Osmanl devletinde nüfus hizmetlerini yürütmek üzere ilk olarak Ekim 1884 ylnda Nü-
fusu Umumiye Müdüriyeti kurulmu³tur. Genel Müdürlü§e 1889 ylnda Sicilli Nü-
fus Ahali dare-i Umumiyesi ad verilmi³ ve asl hizmetin yannda Pasaport Kalemi,
Murur Kalemi, Vilayet Kalemi, Dersaadet Kalemi gibi alt kademelere ayrlarak yaplan-
m³tr. Bu yap gere§ince Osmanl halknn ilk nüfus tezkeresi 1889 ylnda kurulan Sicilli
Nüfus Ahali dare-i Umumiyesi tarafndan da§tlmaya ba³lanm³tr. Ancak bu nüfus
teskerelerinin herhangi bir nüfus kaydna dayanmamas ve tezkereyi ta³yan ki³inin nüfus
kütü§üne kaytl olmamas nedeniyle özel ve resmi i³lemlerde pek yararl olamam³tr.
Zamanla nüfus tezkireleri yerini defterlere brakm³tr. Defterler Cumhuriyet döneminde
de kullanlm³tr ve kaytlar harf inklâbna kadar Osmanlca tutulmu³tur. 1928'den
itibaren, donemin imkânlar ölçüsünde, cüzdanlarda yer yer foto§raf da konulmu³tur.
01 Kasm 1928 tarihinde harf inklâb ile kaytlar yeni harﬂerle tutulmaya ba³lanm³tr.
Cumhuriyet dönemi defterlerin ön kapa§nda Türkiye Cumhuriyet alt ksmda Hüviyet
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Cüzdan ibaresi yer alm³tr. Farkl tip uygulamalar ve sistemler denenerek 01.06.1976
tarihinden itibaren çok yaprakl cüzdanlar kalkm³ ve kart ³eklindeki haliyle kullanlmaya
ba³lam³tr. ekil 5.1' de nüfus belgelerinin zamanla de§i³imi görülmektedir [1].
ekil 5.1: Kimlik Tarihçesi
Ülkemizde mevcut durumda, her vatanda³ için nüfus cüzdannda tekil T.C. Kimlik
Numaras vardr. Bu uygulama, kamu/özel kurumlarda olu³abilecek zaﬁyetleri de be-
raberinde getirmektedir. Örne§in vatanda³n T.C. Kimlik Numarasna ula³an biri, onun
birçok mahrem bilgisine hakk olamad§ halde eri³mektedir. Geli³en teknoloji günümüzde
kimlik kartnn nüfus cüzdanndan farkl, di§er bir deyi³le akll olmasn zorunlu hale
getirmi³tir [1].
28 Temmuz 2006 tarih ve 26242 sayl Resmi Gazete'de yaymlanan Yüksek Planlama
Kurulu'nun 11.07.2006 tarih ve 2006/38 karar no' lu karar ile Bilgi Toplumu Strate-
jisi Eylem Plan kabul edilmi³tir. Plann 46 no' lu eyleminde Vatanda³lk Kart; Pilot
Uygulamas ve Yaygnla³trlmas ile biyometrik unsurlar da içeren elektronik vatan-
da³lk kartnn kimlik do§rulama için kullanmnn sa§lanmas ve tüm kimlik do§rulama
fonksiyonlarnn tek bir elektronik kartta toplanmas öngörülmü³tür [1].
Vatanda³lk Kart projesinin pilot uygulamasnn yürütüldü§ü, TUBTAK destekli Akll
Kart Tabanl Güvenli Sosyal Güvenlik Sistemi Geli³tirimi adl projeye Nüfus ve Vatan-
da³lk ³leri Genel Müdürlü§ü (NV), Sa§lk Bakanl§ (SB) ve Sosyal Güvenlik Ku-
rumu'nun (SGK) taraf olarak katlm sa§lanm³tr. Böylece kartn da§tm, sosyal
güvenlik ve sa§lk hizmetlerinde kullanmna yönelik süreçlerin de test edilmesi sa§lan-
m³tr. Yeni kimlik kartnn, pilot uygulama için, ³eklini ve kapsamn belirlemek amacyla
çi³leri Bakanl§, Nüfus ve Vatanda³lk ³leri Genel Müdürlü§ü, TUBTAK UEKAE ve
Plas kart ile birlikte çal³malar yaplm³, son hali Bolu uygulamasnda kullanlm³tr.
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Bu çerçevede AB ve üye ülkeler ba³ta olmak üzere, di§er ülkelerin kimlik kartlarna
ili³kin çal³ma ve uygulamalar da (talya, Belçika, sveç, Estonya, Finlandiya, Avustu-
rya, spanya, Portekiz, Birle³ik Krallk, Almanya, Fransa, Hollanda, Danimarka, rlanda,
ABD, Japonya, Avustralya, Kanada ve Pakistan) incelenerek onlardan yararlanlm³tr.
Yaplan ara³trmada, Avrupa Birli§i (AB) düzeyinde ortak karara varlm³ kimlik kart
standartlar (ISO 7816, 14443) kullanlm³tr [1].
5.1.2 Elektronik Kimlik Kart çindeki Bilgiler
• Kimlik Bilgileri : T.C. Kimlik Numaras, Ad, Soyad, Anne Ad, Baba Ad, Do§um
Yeri ve Tarihi, Cinsiyeti, Medeni Hali, Önceki Soyad, Kart Seri Numaras ve
Geçerlilik Tarihi, Dini. ekil 5.2' de Türkiye Cumhuriyeti Kimlik Kart ön cephe,
ekil 5.3' de Türkiye Cumhuriyeti Kimlik Kart Arka Cephe görülmektedir.
ekil 5.2: Türkiye Cumhuriyeti Kimlik Kart Ön Cephe
• Ki³iye Ait Di§er Bilgiler : Saysal Yüz Resmi (ISO 19794-5), Parmak zi Verisi (ISO
19794-2),Parmak Damar Verisi (Morpho Template),El Ayas Damar zi (Fujitsu
Template)
• Acil Sa§lk Bilgisi Uygulamas (Bo³ Alan): Sa§lk bilgisi 1 (Kan Grubu), Sa§lk
bilgisi 2, Sa§lk bilgisi 3, Sa§lk bilgisi 4
• Kart Durum Bilgisi : Ki³isel Mesaj, Rü³t Mesaj [1].
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ekil 5.3: Türkiye Cumhuriyeti Kimlik Kart Arka Cephe
5.1.3 Elektronik Kimlik Kart e-Hizmetlerdeki Rolü
Günümüzde bili³im teknolojilerindeki geli³meler, birçok alanda oldu§u gibi kamu uygu-
lamalarnda da yeni bir anlay³ ortaya çkarm³tr. Elektronik devlet (e-devlet) diye ad-
landrlan bu olu³um kapsamnda, kamunun elindeki bilgiler elektronik ortamda, çevrim-
içi olarak vatanda³ ve kurumlarla payla³lmaktadr. Bu yakla³m, bir taraftan kurumlarn
hizmet sunumunda ihtiyaç duydu§u bilgileri di§er kurumlardan annda alabilmesini, di§er
yandan da vatanda³n kamu kurumlarndaki i³lerini elektronik ortamda yapabilmesini
sa§lamaktadr. Elektronik Kimlik Kart ekil 5.4' de görüldü§ü gibi e-bankaclk, e-
devlet, e-ticaret, e-imza, e-hizmet gibi birçok alanda hizmet almn kolayla³tracaktr.
Ayrca vatanda³ hizmetin oda§na koyarak, vatanda³ a§rlkl bir sistemin giri³ kaps ol-
maktadr. Vergi toplanmasndan sahtecili§in önlenmesine, kimlik ta³ma kolayl§ndan,
devlete ba³vurularn hzlanmasna kadar birçok amaca hizmet edecek olan bu projenin,
yaygnla³trlmas ile birlikte e-devlet sureci kolayla³acaktr [1].
5.1.4 Elektronik Kimlik Kart Özellikleri
Türkiye'de e-devlet anlay³nn yerle³mesinde temel rol oynayacak olan Elektronik Kimlik
Do§rulama Sistemi (EKDS) projesi kapsamnda vatanda³lara da§tlmakta olan, ekil
5.5'de görsel özellikleri detayl olarak görülen kimlik kartlar, a³a§daki ﬁziksel ve i³levsel
güvenlik özelliklerine sahiptir.
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ekil 5.4: Türkiye Cumhuriyeti Kimlik Kart e-Hizmetlerdeki Rolü
• Vatanda³n rahatlkla ta³masna olanak sa§layan standart bir akll kart (kredi
kart) boyutundadr.
• 10 yllk dayankllk ömrüne sahip polikarbon malzemeden üretilmi³ kart gövdesine
sahiptir.
• Taklit edilemeyen görsel ve elektronik güvenlik özelliklerine sahiptir.
• Temasl ve temassz ara yüz özelliklerine sahip ﬁziksel olarak ayr iki yongaya sahip-
tir.
• Ortak kriter EAL 5+ güvenlik seviyesinde temasl ve temassz yongaya, Ortak
kriter EAL 4+ güvenlik seviyesinde milli akll kart i³letim sistemine sahiptir.
• Cinsiyet ayrm olmakszn tek tip kart tasarmna sahip olacaktr.
• Ön ve arka yüzünde yer alan ksmlar ve bu ksmlarn içerisindeki bilgiler ulus-
lararas standartlara (ICAO 9303) uyumludur.
• Mevcut nüfus cüzdann yerine kullanlmak üzere tasarlanan kimlik kart farkl uygu-
lamalara(kimlik, e-imza ve seyahat belgesi) sahiptir.
• Kimlik kart ID-1 ve ISO 7810 standartlarna uygundur.
• Kimlik kartnn gövdesi a³nmaya ve krlmaya dayankl malzemedendir.
• Kimlik kart, üzerinde sahtecili§i önlemek üzere güvenlik ö§eleri içermektedir.
• Kimlik kart, üzerinde ta³d§ görsel elemanlar ve ki³isel bilgiler bakmndan tama-
men alenidir (ack, seçik ve net).
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• Karttaki yonga içindeki bilgilere sadece yetkili kimseler eri³ilebilir.
• Kimlik kartnda, üzerine güvenlik, bilgi saklama, her turlu sahtecili§i önleme ve e-
devlet anlay³ kapsamnda elektronik sertiﬁkalar gibi uygulamalar da içerebilecek
kapasitede bir yonga vardr.
• Kimlik kartnn her iki yüzeyine de bilgi yazlabilir.
• Kimlik kart taklit, tahrifat ve sahtecili§e imkan vermeyecek niteliktedir.
• Kimlik kartnn üzerine i³lenen görsel ö§eler, karta zarar vermeden hiç bir ³ekilde
de§i³tirilememektedir.
• Kimlik kartnn ki³iselle³tirilmesi için gerekli olan tüm graﬁk elemanlar kolaylkla
programlanabilir. (Görüntüler, imzalar, kodlar, alfa nümerik veriler vs.)
• Kimlik kartnn üzerinde vatanda³a ait siyah-beyaz bir foto§raf bulunmaktadr.
• Kimlik kartnda foto§raf, lazer bask tekni§iyle baslr.
• Kartn üzerine T.C. kimlik no' su barkod olarak da yazlabilir.
• Kartn on ve arka yüzüne vatanda³a ait bilgiler silinmez, bozulmaz, karta zarar
vermeden de§i³tirilemez ³ekilde yazlarak ki³iselle³tirilir.
• Bilgiler yonga içine de güvenli bir ³ekilde yazlmaktadr.
• Kadn ve erkek tek tip kart kullanlp kart üzerine cinsiyet alan bulunmamaktadr
• Kimlik Kart Ara yüzleri Kontakl Yonga, Barkod (T.C. Kimlik Numaras), MRZ
ve Kontaksz yongadan olu³maktadr.
• Kimlik kart için kullanlan yonga çe³itleri CC EAL5+1 onayl NXP, INFINION
ve TUBTAK-UEKAE tasarm olarak belirlenmi³tir.
• Kimlik kart için yonga i³letim sistemi EAL4+ sertiﬁkasna sahip TUBTAK UEKAE
ürünüdür (AKS 2.2.8, UKS 2.2.9).
• Kimlik kart üzerindeki çe³itli görsel güvenlik ö§eleri görsel do§rulamada yardmc
araçlar olarak kullanlr. 3 seviyede do§rulama yaplabilir:
• Kart on yl kullanma olanak sa§layan Polikarbon (PC) malzemeden üretilmi³ ola-
caktr [1].
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ekil 5.5: Türkiye Cumhuriyeti Kimlik Kart Fiziksel Özellikleri
Kimlik kartnn di§er bilgi saklama ortam ise kartla bütünle³ik olarak üretilen ve içinde
kart sahibine ait nüfus bilgilerinin tutuldu§u temasl yongasnn olmasdr. Bunun yan
sra içinde tuttu§u özel kriptograﬁk anahtarlar ve bu anahtarlarla ili³kili olan saysal
sertiﬁkalar sayesinde ataklara kar³ dirençli bir belle§i de içermektedir. Kimlik kartndaki
veri alanlar içindeki bilgiye eri³im açsndan 3 ksmdan olu³maktadr.
• Ack veya Rol Tabanl Eri³im (Foto§raf, Kimlik Do§rulama Sertiﬁkas)
• PIN ile eri³im (Elektronik mza, Kimlik bilgileri)
• PIN ve simetrik asllama ile eri³im: Koruma faktörü en yüksek alandr ve içinde
parmak ve damar izini içeren biometrik veri bulunur. Bu alana eri³ebilmek için özel
geli³tirilen Kimlik Eri³im Cihaz ve Kimlik Eri³im Cihaz' nn simetrik anahtarnn
bulundu§u GEM (Güvenli Eri³im Modülü) kart gerekir. Kimlik kart yongasn-
daki veri alanlar, kullanm srasnda olu³abilecek güvenlik açklar analiz edilerek
tasarlanm³tr [13].
5.1.5 Elektronik Kimlik Kartnn Açk Anahtar Altyaps (PKI):
E-Kimlik ve e-devlet uygulamalarnda ana unsur bilgiye güvenli eri³imdir. nternet
üzerinde hizmet veren kurumlarn uygulamalarnda, hizmet gerçekle³tirilirken hizmete
katlan görevli ve hizmetten yararlanmak isteyen vatanda³n kimli§inin belirlenmesi,
yasalar önünde delil niteli§i ta³maktadr. Bu nedenle e-kimlik altyapsnda sertiﬁka sis-
temi olu³turulmu³tur. EKDS projesinde milli olarak geli³tirilen Açk Anahtar Altyaps
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(PKI2, `Public Key Infrastructure) kullanlm³tr. Bu yapda sertiﬁka tanzim eden ve ser-
tiﬁka da§tm konusunda yetkili kurumlar ile kullanclarn/ki³ilerin bulundu§u güvene
dayal bir düzen mevcuttur [1].
Sertiﬁka, bir varl§a ait kimlik bilgisi ile bu varl§n kullanm için atanan açk anahtar
bilgisini bir arada tutan belgedir. Açk Anahtar Altyaps, veri ileti³iminde açk anahtarl
kriptograﬁnin yaygn ve güvenli olarak kullanlabilmesini sa§layan ve birbirleriyle e³güdüm
içinde çal³an anahtar üretimi, anahtar yönetimi, onay kurumu, saysal noterlik, zaman
damgas gibi hizmetlerin tümünü kapsamaktadr[25]. Açk Anahtar Altyaps modellerine
göre;
• Simetrik (Tek Anahtarl): Bu ³ifreleme sistemlerinde, veriyi ³ifrelemek için ve
³ifrelenmi³ veriyi okuyabilmek için ayn anahtar kullanlr. Kar³lkl olarak ³ifreli
haberle³ebilmek için her iki taraf simetrik anahtarlar ba³ka birinin eline geçmeden
birbirleriyle payla³mak zorundadrlar [25].
• Açk anahtarl ³ifreleme (Çift Anahtarl), ³ifre ve de³ifre i³lemleri için farkl anahtar-
larn kullanld§ bir ³ifreleme sistemidir. Haberle³en taraﬂardan her birinde birer
çift anahtar bulunur. Bu anahtar çiftlerini olu³turan anahtarlardan biri gizli anahtar
di§eri açk (gizli olmayan) anahtardr. Bu anahtarlardan bir tanesiyle ³ifreleme
yaplrken di§eriyle de ³ifre çözme i³lemi gerçekle³tirilir. Bu iki anahtar çifti matem-
atiksel olarak birbirleriyle ba§lantldr.Gizli anahtarn sadece bir sahibi vardr. Gi-
zli anahtara sahip olan taraf gizli anahtar aracl§yla, kendi açk anahtaryla ³ifre-
lenmi³ bilgilerin ³ifresini çözebilir, kendisine ait saysal imzalar olu³turabilir ya da
kendi kimli§ini ispat edebilir. Açk anahtar herkesin eri³imine açktr. Anahtarlar
birbirlerinden farkl olsalar da, matematiksel olarak birbirleriyle ili³kilidirler. Açk
anahtarla, bilgiler sadece gizli anahtarn sahibi tarafndan çözülebilecek ³ekilde
³ifrelenebilir ya da gizli anahtar sahibinin dijital imzasnn ve dolaysyla kimli§inin
do§rulu§u kontrol edilebilir [32].
Açk Anahtar Altyaps; gizlilik, bütünlük ve kimlik kontrolü fonksiyonlarn kullanclarn
elektronik sertiﬁka kullanmas yolu ile sa§lamaktadr. Sertiﬁka elektronik bir kimlik
oldu§u gibi ayn zamanda sahibine ait bilgiler ile gerekli algoritma anahtarlarn da üz-
erinde bulundurmaktadr .ekil 5.6' da Türkiye Cumhuriyeti Kimlik Kart Açk Anahtar
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ekil 5.6: Türkiye Cumhuriyeti Kimlik Kart Açk Anahtar ve Gizli Anahtar Örne§i
ve Gizli Anahtar Örne§i görülmektedir. Sertiﬁkalar ki³iye özeldirler.Sertiﬁkalar, akll
kimlik kartlar ile güvenli bir ³ekilde güvenli ortamlarda muhafaza edilmektedir [1].
Açk Anahtar Sertiﬁkalarnn Ortak Özellikleri;
• Saysaldr (X.509 standard)
• Sahibi hakknda gerekli bilgileri içerir
• Yayn ve son kullanma tarihini içerir.
• Yayncsnn adn içerir ve onun saysal imzasyla do§rulanmas yaplr.
• Yaync ad ve sertiﬁka seri numaras sertiﬁkann tekil olmasn sa§lar [1].
5.2 Elektronik Kimlik Do§rulama Sistemi (EKDS)
Kimlik Do§rulama; bir ki³inin kimli§inin geçerli§inin kantlanmasdr. Elektronik Kimlik
Do§rulama; bir cihaz veya yazlmn bir ki³iyi veya bir cihaz elektronik olarak do§ru-
lamasdr. Elektronik Kimlik Do§rulama Sistemi ise; hizmet gerçekle³tirilirken hizmete
katlan ki³ilerin ve hizmetten yararlanmak isteyen ki³ilerin gerçekten öne sürdü§ü ki³i
oldu§unu ve kimli§i çalan ya da taklit eden ba³ka biri olmad§nn do§rulanmasn gerçek-
le³tiren sistemdir. EKDS' de Sertiﬁka (Açk Anahtar Altyaps), PIN ve Biyometrik
veriler (Parmak izi, avuç izi ve parmak damar izi) ile elektronik kimlik do§rulama yapl-
maktadr. EKDS, TUBTAK UEKAE' nin geli³tiricisi oldu§u e-kimlik süreçleri ve buna
uygun bile³enlerin tasarland§ bir projedir. Elektronik Kimlik Do§rulama Sistemi elek-
tronik ortamda verilen hizmetlerde;
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• Kimlik kartnn yetkili kurum tarafndan verildi§ini,
• Vatanda³n kartn sahibi oldu§unu ve kimlik do§rulama srasnda hizmet verilen
yerde oldu§unu,
• Kimlik do§rulama i³leminin nerede, ne zaman, kim tarafndan ve niçin gerçekle³tir-
ildi§ini garanti eder [13].
5.2.1 Elektronik Kimlik Do§rulama Sistemi Bile³enleri
EKDS; TCKK, Kart Okuyucu, Kimlik Do§rulama Sunucusu, Kimlik Do§rulama Politika
Sunucusu ve Arabirim Yazlmlar' dan olu³maktadr.
• Kimlik Do§rulama Sunucusu: (KDS): Kimlik do§rulama sonuçlarn Kurum Hizmet
Sunucular için de§erlendiren ve do§rulayan merkezi sunucudur. EKDS' de kim-
lik do§rulama sonucunda üretilen bildirime Kimlik Do§rulama Bildirimi denir.
Hizmet alnan kurum adna Kimlik Do§rulama Bildirimi'ni (KDB) do§rulayarak
imzal do§rulama sonucunu (ba³arl/ ba³arsz) Kimlik Do§rulama Ba³arm On-
ay (KDBO) olarak dönmektedir. Kimlik do§rulama bildiriminin onaylanmasndan
sonra elektronik kimlik do§rulama ba³ar ile tamamlanm³ olur. Do§rulama yapt§
KDB' leri saklayp sonradan sorgulama yaplmasna, ar³ivlenmesi istendi§i durum-
larda ar³iv imza ile ar³ivlenmesine imkân sa§lamaktadr. mzalamada kullanlmak
üzere HSM donanmna ihtiyac vardr. ekil 5.7' de Temsili Kimlik Do§rulama
Sunucular görülmektedir. KDS elektronik kimlik do§rulama sisteminde zorunlu
tutulmaktadr [13].
ekil 5.7: Kimlik Do§rulama Sunucusu Temsili
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• Kimlik Do§rulama Politika Sunucusu:(KDPS): Kimlik do§rulama srasnda kart
okuyucu tarafndan kullanlacak kimlik do§rulama yöntemi, güvenlik seviyesi, kim-
lik do§rulama süresi kimlik do§rulama geçerlilik süreleri gibi parametrelerden olu³an
imzal Kimlik Do§rulama Politikas'n (KDP) belirleyen sunucudur. Kurumlarn
uygulama veya vatanda³ bazl Kimlik Do§rulama Politikas' n belirlemesine imkân
sa§lar. mzalamada kullanmak üzere HSM donanmna ihtiyac vardr. KPDS,
Elektronik Kimlik Do§rulama Sistemi'nde opsiyonel ve kuruma özeldir [13].
• Online Certiﬁcate Status Protocol (OCSP):Çevrimiçi Sertiﬁka Durum Protokolü):
Sertiﬁka iptallerini SL(Sertiﬁka ptal Listesi) yayn periyoduna ba§l kalmakszn
ö§renebilmek için Çevrimiçi Sertiﬁka Durum Protokolü (ÇSDUP) kullanlmak-
tadr. Çal³ma ³ekli kullancnn X Seri no` lu sertiﬁkann durumu nedir sorusuna
a³a§daki gibi bir yant alnmaktadr [13].
 yi iptal edilmemi³
 Kötü iptal edilmi³; ptal nedeni, iptal zaman
 Bilinmiyor
Her SM 'ye ait bir veya birden fazla OCSP sunucusu olabilir. OCSP sunucusu ba§l
oldu§u SM' nin yaynlad§ sertiﬁkalarn iptal edilip edilmedi§i bilgisine ula³r ve
kendisine gelen kullanc isteklerini cevaplar. OCSP cevap mesajlarn elektronik
imza ile imzalayarak güvenli§i sa§lamaktadr [13].
• Rol Do§rulama Sunucusu (RS): Rol do§rulama protokollerini kullanarak rol do§ru-
lama yapan ve TCKK üzerinde ki rol do§rulama ile eri³ilebilen nüfus verilerine
eri³ebilen sunucudur. Standart Kart Okuyucu veya Kimlik Eri³im Cihaz (KEC)
üzerinden rol do§rulama yapar. Güvenli leti³imde ve Rol Do§rulamada kullanmak
üzere HSM donanmna ihtiyac vardr. RS Elektronik Kimlik Do§rulama Sistemi'
nde opsiyonel ve kuruma özeldir [13].
• Kart Eri³im Cihaz (KEC):EKDS, do§rudan merkezi kimlik do§rulama yapmaz.
Uç birimde yer alan, güvenilir arac olarak Kart Eri³im Cihazn (KEC) kullanr.
KEC' ler sistemin bir parçasdr ve do§rulamann hizmetin sa§land§ yerlerde yapl-
masn sa§lar. KEC kimlik do§rulamay gerçekle³tirir ve sonucu güvenli, yanltla-
maz bir ³ekilde elektronik olarak Kimlik Do§rulama Sunucusu' na bildirir [13].
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• Arabirim Uygumalar: EKDS sistemindeki bile³enler aras ileti³imi sa§layan yazlm-
lardr. EKDS ile kurumlarn kullandklar elektronik uygulamalara entegrasyonu,
Arabirim Uygulamalar aracl§yla gerçekle³tirilmektedir. Arabirim Uygulamalar,
masaüstü uygulamas veya sunucu üzerinde çal³an bir uygulama olabilir [13].
• APDU : Uygulama katmannda, kart ve kart okuyucu arasndaki tüm ileti³im, uygu-
lama protokolü veri birimleri (APDU, Application Protocol Data Unit) ad verilen
yaplarla gerçekle³mektedir. Uygulamalar bunlarla, protokollerden ba§msz olarak
kartla ileti³im kurabilir [17].
5.2.2 Elektronik Kimlik Do§rulama Sistemi Genel ³leyi³i
Kimlik do§rulama kullanm vakalar 3 ana ba³lk altnda toplanabilir. Bu ba³lklar;
1. Kimlik kartnn do§rulanmas:
• Kimlik do§rulama talebi,
• KDS' nn ve tüm sertiﬁka zincirinin kontrol edilmesi,
• KDB' nin do§rulanmas ve KDB onaynn üretilmesi [13].
2. Kimlik tanma ve do§rulama Bu i³lemde,
• TCKK' nn NV tarafndan verilmi³ geçerli bir TCKK olup olmad§nn yannda
vatanda³n kimli§i de tanmlanmaktadr.
• Standart kart okuyucu ile çevrimiçi kimlik tanma, standart kart okuyucu
ile çevrimiçi kimlik do§rulama, KEC ile çevrimiçi kimlik do§rulama, hizmet
isteyenin aracsnn kimli§ini KEC ile çevrimiçi do§rulama, KEC ile hizmete
katlan ³artl ve çevrimiçi olarak kimlik do§rulama senaryolar ile yaplmak-
tadr.
• Biyometrik verinin, PIN, dijital foto§rafn nasl do§ruland§ anlatlmaktadr
[13].
3. Nüfus verisine eri³me
• NV tarafndan verilmi³ geçerli bir TCKK içindeki bir dosyaya eri³imin nasl
yaplaca§ ve yaplrken gerekli yetkilere sahip olunup olunmad§ snanmak-
tadr.
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• Standart kart okuyucu ile TCKK veri alanlarna rol tabanl eri³im, KEC ile
TCKK içindeki veri alanlarna rol tabanl eri³im olmak üzere iki ³ekildedir.
• TCKK' nn rol tabanl olma özelli§inden faydalanlmaktadr. NV tarafndan
yetkilendirilmi³ kurumlar rol sertiﬁkalarn TCKK' ya do§rulatarak, NV' nin
izin verdi§i dosyalara eri³ebilirler [13].
5.2.3 Elektronik Kimlik Do§rulama Sistemi'nde Kimlik Do§rulama
Yöntemleri
A³a§da Türkiye Cumhuriyeti Kimlik Kart do§rulama yöntemleri, kimlik do§rulamada
kullanlan güvenlik unsurlar, gerekli olan bile³enler ve yöntemin uygulanmas detayl
olarak açklanm³tr. Hangi kimlik do§rulama tekniklerinin kullanlaca§na, yaplacak
risk de§erlendirmesi sonucuna göre karar verilmektedir. Risk de§erlendirmesi, TCKK
üzerinden gerçekle³tirilmesi planlanan i³lemlerin türü (tipi, niteli§i, varsa do§uraca§
ﬁnansal ve ﬁnansal olmayan etkilerinin büyüklü§ü gibi), i³lem yaplan verinin hassaslk
derecesi ve kimlik kartn kullanan ki³iye göre de§i³ebilen do§rulama tekni§inin kullanm
kolayl§ da dikkate alnarak gerçekle³tirilir. ekil 5.8' de Türkiye Cumhuriyeti Kimlik
Kart do§rulama yöntemleri, kimlik do§rulamada kullanlan güvenlik unsurlar ve gerekli
olan bile³enler görülmektedir.
ekil 5.8: Türkiye Cumhuriyeti Kimlik Kart Do§rulanma Yöntemleri
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1. Fiziksel Tanma ve Do§rulama:
Görsel güvenlik unsurlar kullanlmaktadr. Gerekli olan bile³en olarak TCKK
yeterlidir. Elektronik ortamn kullanlamad§ durumlarda geleneksel olarak kimlik
do§rulama yaplmasn sa§lamaktadr. Yöntemin Uygulanmas: Bu kimlik tanma
ve do§rulama yöntemi elektronik de§ildir. KEC veya herhangi bir standart kart
okuyucu kullanlmamaktadr. Kart gövdesi üzerinde bulunan güvenlik öznitelikleri
kullanlarak ﬁziksel Kimlik Tanma ve Do§rulama yaplmaktadr. Ki³inin kimlik
kart üzerinde bulunan yonga (akll kart) Kimlik Tanma ve Do§rulama sürecinde
kullanlmamaktadr [13].
2. Standart Kart Okuyucu le Kimlik Tanma
Güvenlik unsuru olarak Kimlik do§rulama sertiﬁkas (KDS) kullanlmaktadr. Gerekli
olan bile³enler TCKK ve standart kart okuyucudur. Hzl ³ekilde KDS' den okun-
mu³ bilgilerin NV kaytlarnda olup olmad§n ve sertiﬁkann geçerli olup ol-
mad§n do§rulamaktadr. Yöntemin Uygulanmas: Kimlik tanma isteyen uygu-
lama sunucusu, arabirim yazlm vastasyla TCKK' dan Kimlik Do§rulama Serti-
ﬁkas'n okur. Uygulama sunucusu, Kimlik Do§rulama Sertiﬁkas' nn NV sunucusu
tarafndan imzal olup olmad§n, sertiﬁkann son geçerlilik tarihini ve OCSP
sorgusu ile sertiﬁkann aktif oldu§unu kontrol eder. ekil 5.9' da Standart Kart
Okuyucu ile Kimlik Tanma ak³ diyagram verilmi³tir [13].
ekil 5.9: Standart Kart Okuyucu le Kimlik Tanma Genel Ak³
3. KEC ile Kimlik Tanma:
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Güvenlik unsuru olarak Kimlik do§rulama sertiﬁkas (KDS), ki³isel mesaj ve güvenli
mesajla³ma kullanlmaktadr. Gerekli olan bile³enler TCKK ve KEC' dir. Kim-
lik Do§rulama Sertiﬁkas' nn NV tarafndan verilmi³ bir TCKK içinden okun-
du§unu, sertiﬁkada belirtilen ki³inin NV kaytlarnda yer alp almad§n ve serti-
ﬁkann geçerli olup olmad§ do§rulanmaktadr. Yöntemin Uygulanmas: TCKK'
nn KEC' e taklmas ile KEC ve TCKK arasnda güvenli mesajla³ma oturumu
kurulur. Vatanda³ KEC üzerinden ki³isel mesajn kontrol ederek do§ruluk onay
verir veya yanl³ ise i³lemi iptal eder. KEC, ki³isel mesajn onaylanmasndan sonra,
TCKK içinden Kimlik Do§rulama Sertiﬁkas' n okur. KEC, Sertiﬁkann' nin NV
sunucusu tarafndan imzal olup olmad§n, sertiﬁkann son geçerlilik tarihini ve
OCSP sorgusu ile sertiﬁkann aktif oldu§unu kontrol eder [13].
4. KKEC ve Foto§raﬂ Kimlik Tanma ve Do§rulama:
Güvenlik unsuru olarak Kimlik do§rulama sertiﬁkas (KDS), ki³isel mesaj, güvenli
mesajla³ma ve dijital foto§raf kullanlmaktadr. Gerekli olan bile³enler TCKK,
kurumsal KEC, hizmet isteyen, hizmete katlandr. KEC ile kimlik tanma avan-
tajlarna ek olarak, TCKK sahibinin veya benzerinin hizmet yerinde olup olmad§
anla³lmaktadr. Yöntemin Uygulanmas: KEC ile kimlik tanma yöntemi uygu-
landktan sonra TCKK yongas içinden okunan ve Kurumsal KEC ekran üzerinden
gösterilen dijital foto§rafn, hizmet isteyene benzeyip benzemedi§i hizmete katlan
tarafndan kontrol edilmektedir. [13]
5. KEC Üzerinden Biyometrik Veri ile Elektronik Kimlik Do§rulama ve Tanma:
Güvenlik unsuru olarak Kimlik Do§rulama Sertiﬁkas (KDS), ki³isel mesaj, güvenli
mesajla³ma ve biyometrik veri kullanlmaktadr. Gerekli olan bile³enler TCKK,
KEC, hizmet isteyendir. KEC ile kimlik tanma avantajlarna ek olarak, biyometrik
veri ile do§rulama yaplmaktadr. Yöntemin Uygulanmas: KEC ile kimlik tanma
yöntemi uygulandktan sonra KEC' e girilen biyometri verisi ile TCKK içindeki
biyometrik verinin ayn olup olmad§ kontrol edilmektedir. [13]
6. KKEC Üzerinden Biometrik Veri ve Foto§raﬂ Elektronik Kimlik Do§rulama ve
Tanma:
Güvenlik unsuru olarak Kimlik do§rulama sertiﬁkas (KDS), ki³isel mesaj, güvenli
mesajla³ma, biyometrik veri ve dijital resim kullanlmaktadr. Gerekli olan bile³en-
ler TCKK, kurumsal KEC, hizmet isteyendir. Kurumsal KEC ile kimlik tanma ve
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do§rulama avantajlarna ek olarak, biyometrik veri ile do§rulama yaplmaktadr.
Yöntemin Uygulanmas: Kurumsal KEC ile kimlik tanma ve do§rulama yöntemi
uygulandktan sonra KEC' e girilen biyometri verisi ile TCKK içindeki biyometrik
verinin ayn olup olmad§ kontrol edilmektedir [13].
7. Standart Kart Okuyucu ve PIN ile Elektronik Kimlik Do§rulama ve Tanma:
Güvenlik unsuru olarak Kimlik Do§rulama Sertiﬁkas (KDS) ve PIN kullanlmak-
tadr. Gerekli olan bile³enler TCKK, standart kart okuyucu, hizmet isteyen TCKK
yongasnn NV tarafndan verildi§i, Kimlik Do§rulama Sertiﬁkas' nn TCKK' dan
okundu§u, sertiﬁkadaki ki³inin NV kaytlarnda ve Sertiﬁka' nn geçerli oldu§u,
PIN do§rulamasyla kimlik do§rulama yaplmaktadr. Yöntemin Uygulanmas:
Kimlik tanma isteyen uygulama sunucusu, arabirim yazlm vastasyla TCKK'
dan Kimlik Do§rulama Sertiﬁkas' n okur. Uygulama sunucusu, sertiﬁkann NV
sunucusu tarafndan imzal olup olmad§n, sertiﬁkann son geçerlilik tarihini ve
OCSP sorgusu ile sertiﬁkann aktif oldu§unu kontrol eder. Daha sonra hizmet
isteyeninden PIN bilgisi istenir, PIN do§rulamas yaplarak kimlik do§rulama gerçek-
le³tirilir [13].
8. KEC ve PIN ile Elektronik Kimlik Do§rulama ve Tanma:
Güvenlik unsuru olarak Kimlik do§rulama sertiﬁkas (KDS), ki³isel mesaj, güvenli
mesajla³ma ve PIN kullanlmaktadr. Gerekli olan bile³enler TCKK, KEC, hizmet
isteyendir. TCKK yongasnn NV tarafndan verildi§i, Kimlik do§rulama serti-
ﬁkas' nn TCKK' dan okundu§u, sertiﬁkada belirtilen ki³inin NV kaytlarnda
yer alp almad§, sertiﬁkann geçerli olup olmad§nn yannda PIN do§rulamas
ile kimlik do§rulama yaplmaktadr. Yöntemin Uygulanmas: Kurumsal KEC ile
kimlik tanma ve do§rulama yöntemi uygulandktan sonra KEC 'e girilen biyometri
verisi ile TCKK içindeki biyometrik verinin ayn olup olmad§ kontrol edilmektedir
[13].
9. KKEC ile PIN ve Foto§raﬂ Elektronik Kimlik Do§rulama ve Tanma:
Güvenlik unsuru olarak Kimlik do§rulama sertiﬁkas (KDS), ki³isel mesaj, güvenli
mesajla³ma, PIN ve dijital resim kullanlmaktadr. Gerekli olan bile³enler TCKK,
KEC, hizmet isteyen, hizmete katlandr. Kurumsal KEC ile Kimlik Tanma avan-
tajlarna ek olarak PIN do§rulamas ile kimlik do§rulama yaplmaktadr. Yöntemin
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Uygulanmas: Kurumsal KEC ile kimlik tanma ve do§rulama yöntemi uygulandk-
tan sonra KEC' e girilen PIN ile kimlik do§rulama yaplmaktadr [13].
10. KEC, Biyometrik Veri ve PIN ile Elektronik Kimlik Do§rulama ve Tanma:
Güvenli unsuru olarak Kimlik do§rulama sertiﬁkas (KDS), ki³isel mesaj, güvenli
mesajla³ma, PIN, biyometrik veri kullanlmaktadr. Gerekli olan bile³enler TCKK,
KEC, hizmet isteyendir. KEC ile Kimlik Tanma avantajlarna ek olarak PIN
ve biyometrik veri do§rulamas ile kimlik do§rulama yaplmaktadr. Yöntemin
Uygulanmas: KEC ile kimlik tanma ve do§rulama yöntemi uygulandktan sonra
KEC 'e girilen PIN ve Biyometrik veri ile kimlik do§rulama yaplmaktadr. ekil
5.10' da KEC, Biyometrik Veri ve PIN ile Elektronik Kimlik Do§rulama ve Tanma
ak³ diyagram verilmi³tir [13].
ekil 5.10: Biyometrik Veri ve PIN ile Kimlik Do§rulama ve Tanma Genel Ak³
Kimlik do§rulama talebinin süreci ba³latmas ile birlikte;
• Adm1 :TCKK' nn Kart Okuyucuya taklmas
• Adm2 :Kimlik Do§rulama Politikas' nn belirlenmesi (Politika ste§i)
• Adm3 :TCKK' nn geçerlili§inin do§rulanmas (Çevrimiçi Sertiﬁka Durum
Sorgusu)
• Adm4 :Politikaya uygun vatanda³ verilerinin alnmas (PIN, Biyometri vs)
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• Adm5 :Vatanda³ verisinin do§rulanmas Kimlik Do§rulama Bildirimi' nin olu³-
turulmas
• Adm6 :Kimlik Do§rulama Bildirimi' nin Kimlik Do§rulama Sunucusu tarafn-
dan do§rulanmas (ste§i)
• Adm7 :Kimlik Do§rulama Sunucusunun Sertiﬁkay Sertiﬁka Sunucu' na çevrim-
içi do§rulatmas
• Adm8 :Kimlik Do§rulama Bildirimi onaynn hizmet veren kurum sunucusuna
ula³trlmas (Cevab)
• Adm9 :Hizmetin talep eden vatanda³a verilmesi
11. KKEC, Biyometrik Veri, PIN ve Foto§raﬂa Elektronik Kimlik Do§rulama ve Tanma
Güvenlik unsuru olarak Kimlik do§rulama sertiﬁkas (KDS), ki³isel mesaj, güvenli
mesajla³ma, PIN, biyometrik veri ve dijital resim kullanlmaktadr. Gerekli olan
bile³enler TCKK, KEC, hizmet isteyen, hizmete katlandr. Kurumsal KEC ile
Kimlik Tanma avantajlarna ek olarak PIN ve biyometrik veri do§rulamas ile kim-
lik do§rulama yaplmaktadr. Yöntemin Uygulanmas: Kurumsal KEC ile kimlik
tanma ve do§rulama yöntemi uygulandktan sonra KEC' e girilen PIN ve Biy-
ometrik veri ile kimlik do§rulama yaplmaktadr. ekil 5.11' de KKEC, Biyometrik
Veri ve PIN ve Foto§raf ile Elektronik Kimlik Do§rulama ve Tanma ak³ diyagram
verilmi³tir [13].
• Adm1 :Hizmet Veren Kurum, Kimlik Eri³im Cihazndan Kimlik do§rulama talebinde
bulunur.
• Adm2 :TCKK' nn Kart Okuyucuya taklmas
• Adm3 :Kimlik Do§rulama Politikas' nn belirlenmesi(Politika ste§i)
• Adm4 :TCKK' nn geçerlili§inin do§rulanmas (Çevrimiçi Sertiﬁka Durum Sorgusu)
• Adm5 :Politikaya uygun vatanda³ verilerinin alnmas (Politika Cevab PIN, Biy-
ometri vs)
• Adm6 :Vatanda³ verisinin do§rulanmas Kimlik Do§rulama Bildirimi' nin olu³tu-
rulmas
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ekil 5.11: KKEC, Biyometrik Veri, PIN ve Foto§raﬂa Elektronik Kimlik Do§rulama
ve Tanma Genel Ak³
• Adm7 :Kimlik Do§rulama Bildirimi' nin Kimlik Do§rulama Sunucusu tarafndan
do§rulanmas (ste§i)
• Adm8 :Kimlik Do§rulama Sunucusunun TCKK Sertiﬁkasn, Sertiﬁka Sunucusu'
na çevrimiçi do§rulatmas
• Adm9 :Kimlik Do§rulama Bildirimi onaynn hizmet veren kurum sunucusuna ula³trl-
mas (Cevab)
• Adm9 :Kimlik Do§rulama Sonucunun iletilmesi
5.2.4 Elektronik Kimlik Do§rulama Sistemi' nin Amaçlar
• Vatanda³ Yönünden
 Nüfus i³lemlerini hzlandrmak,
 Kamu hizmetlerinin tek bir noktadan ve güvenli alnabilmesini sa§lamak (e-
Devlet dönü³ümüyle kamu kurum ve kurulu³larnn T.C. kimlik kart vas-
tasyla tam entegrasyonu sonucu vatanda³n, askerlik, pasaport ve i³ ba³vu-
rusu i³lemleri, noterlik i³lemleri gibi birçok hizmeti alrken kamu kurumlarn
dola³mak zorunda kalmamas),
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 Hizmet alm giderlerini azaltmak
• Devlet Yönünden
 Vergi tâhsilat ve denetimini kolayla³trmak,
 Kayt d³ ekonomiyi kontrol altna alabilmek.
• Güvenlik Yönünden
 Suçlu takibi ve yakalanmasnda kolaylk,
 Hzl kimlik tespit imkân sa§lamak ve sahtecili§i engellemek,
• Askerlik Yönünden
 Askere alma i³lemlerinde asker kaçaklarnn takibini kolayla³trmak.
• Sa§lk Yönünden
 T.C. Kimlik Numaras sayesinde ki³inin birden fazla sa§lk dosyas olmasn
engellemek,
 Sa§lk bilgilerinin birle³tirilmesini kolayla³trmak ve do§ru ki³inin hizmetler-
den yararlanmasn sa§lamak
• E§itim Yönünden
 E§itimle ilgi kayt ve snav gibi i³lemlerde do§ru ki³inin hizmetlerden yarar-
lanmasn sa§lamak.
• Sosyal Güvenlik Yönünden
 Tek numara ve güvenli kimlik kart ile sosyal güvenlik kurumlar aras bilgi
takibi ve hizmet birle³tirilmesini kolayla³trmak.
• Adalet Yönünden
 Davalarda kimlik tespitlerinin daha hzl ve do§ru bir ³ekilde yaplmasn sa§la-
mak [1].
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5.2.5 Elektronik Kimlik Do§rulama Sistemi' nin Hedeﬂeri
• Türk vatanda³larnn sahip olduklar nüfus cüzdanlarn Avrupa ve dünya standart-
larna uygun, her çe³it taklit, tahrif ve sahtecili§i ortadan kaldracak özelliklerde
yeni ve güvenli kimlik kartlaryla de§i³tirmek,
• Nüfus ve Vatanda³lk ³leri Genel Müdürlü§ü'nün yükümlülü§ünde olan kimlik
kart düzenleme süreçlerinin yeni teknolojik altyapya uyumunu sa§lamak,
• Uluslararas standartlara uyum sa§lamak,
• htiyaç duyulan verilere elektronik ortamda ula³lmasn kolayla³trmak,
• Kamu kurum ve kurulu³lar arasndaki bilgi ak³n hzlandrmak,
• ³lem zorluklarnn yaratt§ savurganlk, zaman ve i³ gücü kaybn önlemek, vatan-
da³lara kaliteli ve hzl hizmet vermek,
• Kimlik kart i³lemlerini, hukuki ve teknik olarak merkezden denetlenebilir hale
getirmek,
• Özel ve resmi i³lemlerde sahtecili§i en aza indirerek mal güvenli§i ve ki³i hak-
larn sa§lamak,
• Kart materyalinin isterler çerçevesinde gerçekle³tirmek,
• Milli bir kart ve yonga i³letim sistemi kullanmak,
• Yeni teknolojilere uyum sa§layabilen kart üretim ve ki³iselle³tirme sistemi olu³tur-
mak
Bölüm 6
Türkiye Cumhuriyeti Kimlik
Kart'nn Ticarette Kullanm
Analizi
Kimlik kartlar vatanda³larn sahip olduklar ve yalnzca kendilerinin bilece§i PIN kod-
lar sayesinde kamu ve özel sektör uygulamalarnda Chip&PIN do§rulamas yaplmasna
imkan verebilmekte; ayrca bünyesinde barndrd§ biyometrik özellikleri ile (parmak izi,
parmak damar izi, avuç içi izi) de gerekli görüldü§ü durumlarda vatanda³larn biyometrik
do§rulamalarnn da yaplmasn sa§layabilmektedir. Hâlihazrda 11 farkl do§rulama
yöntemi ile do§rulanabilecek e-kimlik kartlarnn do§rulama yöntemleri incelendi§inde;
Chip&PIN do§rulama yönteminin gerek ihtiyaç duyulan asgari güvenlik ³artlarn sa§la-
mas gerekse geni³ sektörel kullanm yaygnl§na ula³abilmesi açsndan en ideal olan
yöntem oldu§u görülmektedir [26].
A³a§da ekil 6.1' de Türkiye Cumhuriyeti Kimlik Kart do§rulama yöntemleri, kimlik
do§rulamada kullanlan güvenlik unsurlar ve gerekli olan bile³enler görülmektedir.
Chip&PIN do§rulama yönteminin üzerine ek bir güvenlik seviyesine ihtiyaç duyulan
özel uygulamalarda ise biyometrik do§rulama yönteminin kullanm sektörel oyuncularn
kendi tercihleri olmas önerilmektedir [4]. E-Kimlikler üzerinde sunulacak Chip&PIN
do§rulama yöntemi bugün itibariyle tüm banka ve kredi kartlar için kullanlan EMV
standard olan Chip&PIN do§rulama yöntemleri ile güvenlik açsndan ayn seviyede bir
güvenlik sundu§u görülmektedir. E-Kimlikler üzerindeki Chip&PIN hizmetini sunan ve
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ekil 6.1: Türkiye Cumhuriyeti Kimlik Kart Do§rulanma Yöntemleri
TÜBTAK tarafndan geli³tirilen Elektronik Kimlik Do§rulama Sistemi (EKDS) bile³en-
leri incelendi§inde, a³a§daki konularda bankaclk sektörünün ihtiyaç duydu§u çift fak-
törlü do§rulamay sa§lad§ görülmektedir [4].
• Kart Geçerlilik Do§rulama (Sahip Olunan Faktör): e-Kimlik kartlarnn üzerindeki
kart sertiﬁkalar online ve gerçek zamanl olarak NV Kimlik Do§rulama Sunucu-
lar üzerinden kontrol edilebilmekte; bu sayede sahte veya iptal edilmi³ kartlarn
sektörel kullanmnn önüne anlk olarak geçilebilmektedir.
• PIN Do§rulama (Bilinen Faktör): Kart okuyucularda tu³lanan PIN' in do§rulu§u
e-Kimlik kartlarnn üzerindeki yonga üzerinde anlk olarak kontrol edilebilmekte
ve kart ta³yan ki³inin kart sahibi olan ki³i oldu§u teyit edilebilmektedir [4].
Bu sebeple e-kimlik kartlar üzerinde bulunan EKDS sisteminin:
• Vatanda³n ta³d§ kimlik kartnn yetkili kurum tarafndan verildi§i ve i³lem
annda geçerli oldu§unu,
• Vatanda³n kartn gerçek sahibi oldu§unu ve kimlik do§rulama srasnda hizmet
verilen yerde oldu§unu,
• Kimlik do§rulama i³leminin nerede, ne zaman, kim tarafndan ve ne için gerçek-
le³tirildi§ini garanti eden bir sistem oldu§u görülmektedir [13].
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Bu de§erlendirmeler çerçevesinde, e-kimliklerin Chip&PIN do§rulamas ile kullanla-
bilmesi sayesinde gerek yüz yüze bankaclk kanallarnda (³ube) gerekse mesafeli bankaclk
kanallarnda (Internet Bankacl§, Mobil Bankaclk, ATM, vb.)ﬁnansal tüketicilerin
kolaylkla ve güvenli bir ³ekilde do§rulanabilmeleri mümkün olacaktr. Bu vesile ile
gerek sürekli i³ ili³kilerinin ilk tesisi süreçlerinde, gerekse de mevcut mü³terilerin ³ube ve
mesafeli bankaclk arayüzlerine eri³iminde e-kimlik kullanlabilir hale gelecektir [4]
Bölüm 7
TCKK'nn ÖKC le Entegrasyon
Çözümü ve Örnek Senaryo
Yeni Nesil Ödeme Kaydedici Cihaz'larda ödeme i³lemlerini yapan Banka Uygulamalar ve
Yemek Kart Uygulamalar (Sodexo, Ticket vb.) 3. Parti Uygulama olarak çal³maktadr.
Cihaz sahibi mükellef, hangi banka ile çal³mak isterse o bankann sunucularna o cihaz
tanmlatmaktadr. Cihazlara banka uygulamas gibi 3. Parti uygulamalar yükleme
i³lemi ise Ödeme Kaydedici Cihaz üreten ﬁrmalar aracl§yla güvenli odalarda veya
TSM' ler üzerinden güvenli ileti³im kanallaryla yaplmaktadr.
Ödeme Kaydedici Cihazlar da mevcut durumda ana i³lemci üzerinde çal³an mali bir
uygulama bulunmaktadr. Bu uygulama cihaz içerisindeki donanmlarn birbiri ile ileti³i-
mini sa§lamakta, TSM ile veri al³veri³ini yapmakta ve cihaz üzerinde bulunan 3. Parti
yazlmlarla senkronize olarak çal³maktadr. Bu entegrasyon kapsamnda yazm³ oldu§um
uygulama(TCKK Test Uygulamas), Ödeme Kaydedici Cihazlar' da 3. Parti uygulama
olarak çal³maktadr.
TCKK Test Uygulamas yüklü Ödeme Kaydedici Cihaz' da vatanda³ al³veri³ini tamam-
layp ödeme i³lemine geçtikten sonra cihaz üzerinde mali uygulama tutar bilgisini TCKK
Test Uygulamas' na gönderip kendini beklemeye almaktadr. Uygulamam ilk olarak
TCKK' nn NV tarafndan verilmi³ geçerli bir TCKK olup olmad§n kontrol etmek-
tedir. Kontrol ba³arl olursa ödeme i³lemine geçilmektedir. Kimlik do§rulama süreci
Bölüm 7.1' de ak³ diyagram ile birlikte detayl olarak açklanmaktadr.
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7.1 Kimlik Kart Do§rulanma ³lemi
ekil 7.1' dekii ak³ diyagram verilen kimlik do§rulama süreci, ak³ diyagramnn altnda
detayl olarak açklanmaktadr.
ekil 7.1: Kimlik Do§rulama Süreci Ak³ Diyagram
Ödeme Kaydedici Cihaz' da sat³ i³lemi yaplr ve ödeme seçene§i olarak TCKK seçilir.
• Adm1 : Ödeme Kaydedici Cihaz içerisindeki TCKK Test Uygulamas, TCKK' nn
ilgili dosyasndan read record komutu ile kart kullancsnn bilgilerini okur. Bu
bilgiler kartla ilgili (TC Kimlik Numaras, kartn son kullanm tarihi, Kart Unit
ID' si vb.)' dir.
• Adm2 :TCKK Ödeme Kaydedici Cihaz'a taklr.
• Adm3 :TCKK Test Uygulamas, Kimlik Do§rulama talebini TCKK' ya gönderir.
TCKK API ile "Kimlik Do§rulama Sertiﬁkas" oine olarak do§rulanr. stenirse
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online do§rulama da yaplabilir. Fakat ileriki a³amalarda KDS' de sertiﬁkay online
olarak do§rulayaca§ için fazladan i³lem yaplm³ olur.
Ödeme Kaydedici Cihaz üzerinde çal³an TCKK Test Uygulamas, Kimlik Do§ru-
lama talebini TCKK API' den alr. Ödeme Kaydedici Cihaz, TCKK API ile APDU
aracl§yla haberle³ir. Uygulama katmannda, kart ve okuyucu arasndaki tüm
ileti³im, uygulama protokolü veri birimleri (APDU, Application Protocol Data
Unit) ad verilen yaplarla gerçekle³ir.
• Adm4 : TCKK Test Uygulamas, TSM aracl§yla Kimlik Do§rulama Sunucusuna
giderek Challenge de§erini alr.
• Adm5 : Uygulama bu a³amada isterse Kimlik Do§rulama Politika Sunucusu' dan
(KDPS) Kimlik Do§rulama Politikasn(KPS) alabilir. KDPS, kimlik do§rulama
srasnda kart okuyucu tarafndan kullanlacak kimlik do§rulama yöntemi, güvenlik
seviyesi, kimlik do§rulama süresi kimlik do§rulama geçerlilik süreleri gibi parame-
trelerden olu³an imzal Kimlik Do§rulama Politikas'n (KDP) belirleyen sunucudur.
• Adm6 : Challenge de§eri, kullancdan alnan PIN de§eri ile TCKK API kul-
lanlarak TCKK' ya imzalatlr.
• Adm7 :TCKK API tarafndan imzalan challenge de§eri KDS' ye yollanr. Kimlik
Do§rulama Sunucusu kendisine gelen challenge de§erini kontrol eder. KDS kimlik
do§rulama sonuçlarn Kurum Hizmet Sunucular için de§erlendiren ve do§rulayan
merkezi sunucudur.
• Adm8 : Kimlik Do§rulama Sunucusu (KDS) , OCSP den online olarak sertiﬁka
sorgusunu yapar. OCSP sunucusu ba§l oldu§u SM' nin yaynlad§ sertiﬁkalarn
iptal edilip edilmedi§i bilgisine online olarak ula³makta ve kendisine gelen kullanc
isteklerini cevaplamaktadr.
• Adm9 : Do§rulama sonucu ba³arl ise Kimlik Do§rulama Sunucusu ba³arl cevab
ile birlikte kullancnn TCKN ve Ad Soyad bilgisini döner. Ba³arsz ise hata
mesaj döner.
Kimlik do§rulama sonucu ba³arl olursa TCKK Test Uygulamas i³leme devam edip
ödeme i³lemini ba³latr.
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7.2 Kimlik Kart Ödeme Alma ³lemi
TCKK, Yeni Nesil Ödeme Kaydedici Cihaz üzerinden kimlik do§rulama i³lemi yapp
sonucu ba³arl döndükten sonra ödeme i³lemi ba³latlr. Ödeme ³leminde TCKK Test
Uygulamas TCKK' ya ait bilgileri ve i³lem tutarn alarak yazm³ oldu§um Web Sunuya
gidip bu bilgilere ait bir TCKK' nn, sunucu veritabannda kaytl olup olmad§n ve
bakiyesini kontrol etmektedir. Web Sunucudan ba³arl olarak cevap almasnn ardndan
i³lem tutar kart bakiyesinden dü³mektedir. ekil 7.2' de ak³ diyagram verilen ödeme
alma i³lemi a³a§daki detay olarak açklanm³tr.
• Adm1 :Ödeme Kaydedici Cihaz üzerinde 3. Parti yazlm olarak çal³an TCKK
Test Uygulamas, Ödeme Kaydedici Cihaz aracl§yla vatanda³' dan kart iste§inde
bulunur.
• Adm2 : TCKK' dan Unit ID Cevab alnr.
• Adm3 :TCKK' dan bilgileri alan TCKK Test Uygulamas, TSM üzerinden kartn
Unit ID' si ile, lgili kartn Web Sunucuya tanml olup olmad§n sorar. Web
Sunucudan cevap alnr ve verinin bütünlü§ü kontrol edilir.ÖKC üzerinde çal³an
TCKK Test Uygulamas, kimlik do§rulama talebini TCKK API' den alr. ÖKC,
TCKK API ile APDU aracl§yla haberle³ir. Uygulama katmannda, kart ve
okuyucu arasndaki tüm ileti³im, uygulama protokolü veri birimleri (APDU, Ap-
plication Protocol Data Unit) ad verilen yaplarla gerçekle³ir.
• Adm4 : Web sunucudan geçerli Unit ID cevab alnr.
• Adm5 : Web sunucudan geçerli Unit ID cevab alnmas ile birlikte, TCKK Test
Uygulamas Ödeme Kaydedici Cihaz üzerindeki yaplm³ olan i³lem tutarn, i³lemi
tanmlayan sayaç de§erini (ATC Application transaction counter), Geçerli Unit ID
ile birlikte TSM üzerinden Web Sunucuya gönderir.
• Adm6 : Gönderilen ³lem tutar, i³lemi yapan TCKK Bakiyesinden dü³ülür. Web
Sunucu, ³lem Ba³arl cevabn TSM Üzerinden TCKK Test Uygulamas' na gön-
derir.
• Adm7 : ³lem ba³arl cevabn alan TCKK Test Uygulamas Ödeme Kaydedici
Cihaz' a ﬁ³ kesme i³lemi ile ilgili komutu göndererek yazcdan ﬁ³ kesilmesi sa§lanr.
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ekil 7.2: Ödeme ³lemi Süreci Ak³ Diyagram
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E§er Web Sunucu i³leme izin verirse ba³arl komutu ile dönü³ yapacak, izin vermezse
i³lemi yarda kesecek olan i³lem ba³arsz komutu ile dönecektir. (Bu i³lemde Ba³arl
cevab dönmesi için Kartn daha önce Web Sunucuya tannm³ olmas, kart bakiyesinin
yeterli olmas, kartn iptal edilmemi³ olmas gerekir).
Bu kullanm vakasnda, vatanda³ al³veri³ini yapm³, Ödeme i³lemi için banka kart yer-
ine TCKK' n kullanm³tr. TCKK' nn NV tarafndan verilmi³ geçerli bir TCKK olup
olmad§ kontrol edilmi³, Kimlik kartnn do§rulanma i³lemi, Ödeme Kaydedici Cihaz
ile çevrimiçi ve TCKK 'nn ﬁziksel özellikleri ile yaplm³tr. Kimlik do§rulama talebi
gönderilmi³ KDS' nn ve tüm sertiﬁka zinciri kontrol edilmi³ KDB' nin do§rulanmas
ve KDB onaynn üretilmesi sa§lanm³tr. NV tarafndan verilmi³ geçerli bir TCKK
içindeki bir dosyaya eri³imin nasl yaplaca§ ve yaplrken gerekli yetkilere sahip olunup
olunmad§ snanm³tr. Bu entegrasyon kapsamnda Ödeme Kaydedici Cihaz ile TCKK
veri alanlarna rol tabanl eri³im yaplm³, TCKK' nn rol tabanl olma özelli§inden fay-
dalanlm³tr.
Kimlik do§rulama i³lemi ba³arl bir ³ekilde gelmesi ile TCKK Test uygulamas tarafn-
dan TCKK' nn kart bilgileri okunmu³ ve bu kart bilgileri ile web sunucuya gidilmi³
kartn web sunucuda tanml olup olmad§na baklm³tr. Web Sunucum tanml ko-
mutu gönderilmesi ile birlikte vatanda³n yapt§ al³veri³ tutar web sunucuya tekrar
gönderilmi³ ve kart bakiyesinden dü³ülmü³tür. Ödeme Kaydedici Cihaz üzerinde çal³an
TCKK Test Uygulamas bu i³lem sonucunda vatanda³a yapt§ i³lemin detaylarn (tarih,
saat, ﬁ³ numaras, Z numaras kalan bakiye bilgisi, i³lem iptal numaras vb.) gösteren
ekil 7.3'deki ﬁ³ çktsn vermi³tir.
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ekil 7.3: TCKK ile Yaplan Ödemenin Fi³ Çkts
7.3 TCKK Test Uygulamas
C# programlama dilini kullanarak yazm³ oldu§um TCKK Test Uygulamas a³a§da
ekil 7.4 ' de görülen Microsoft Windows CE 6.0 R3 i³letim sistemli Ödeme Kaydedici
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Cihaz' da 3. Parti Uygulama olarak çal³maktadr.
ekil 7.4: Windows ³letim Sistemi Bulunan Ödeme Kaydedici Cihaz
Manyetik Kart Okuyucu, ICC Kart Okuyucu ve RFID bulunan cihaz' n TCKK ile
haberle³mesi ICC Kart Okuyucu araclyla olmaktadr. Ödeme Kaydedici Cihaz' n di§er
teknik özellikleri a³a§daki gibidir.
• Microsoft Windows CE 6.0 R3 i³letim sistemi
• 1GHZ A8 CORTEX CPU i³lemci
• 56 MB bellek
• 3.5 inch 240 X 320 Piksels / 262,000 Color ekran çözünürlü§ü
• 7mm Font Color LCD arka ekran
• 1 USB (OTG type, Host port, Client port), 1 USB( RS232port) arayüzü
• High speed, high resolution, thermal printer
• GSM/GPRS/EDGE /CDMA/3G modem
• SiRFstarIII GSC3e/LP GPS
• Dokunmatik ve tu³lu klavye
• 2000 veya 2300 mah. ³arj edilebilir batarya
• MAXQ1850 i³lemci
• Parmak izi okuyucu
• PCI 3.1 Online/Oine onay
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• EMV L1&L2 Certiﬁed Smart Card Reader, 2 SAMs slot akll kart
• Triple Track (track 1,2, & 3) manyetik kart okuyucu
• QR Kod BARKOD: 3.1 MP kamera
• 1D ve 2D barkod okuyucu
Vatanda³ ekil 7.5' de görüldü§ü gibi çecek, arküteri, Ekmek gibi günlük al³veri³ini
yaptktan sonra sat³ ekranndan ekil 7.5' de görülen ekrandan, ödeme türü olarak
TCKK seçip daha sonra Ödeme Kaydedici Cihaz' n ICC Kart Okuyucu bölümüne
kimlik kartn okutmaktadr. TCKK Test Uygulamas ilk olarak kimlik kart do§rulamas
daha sonra ise ödeme alma i³lemini gerçekle³tirmektedir.
ekil 7.5: Ödeme Kaydedici Cihaz Ürün Eklenmi³ Sat³ Ekran
ekil 7.6' da görülen TCKK Test Uygulamasnda, Kart Bilgilerini Göster bölümüne
basld§nda a³a§daki ekil 7.7' de görülen kart sorgulama ekran gelmektedir. Bu ekran-
dan, T.C Kimlik Numaras veya Kart ID' si girilerek sorgulama i³lemi yapld§nda karta
ait bakiye bilgisi ö§renilmektedir.Son Fi³ kopyas bölümüne basld§nda ise TCKK ile
yaplm³ olan son ﬁ³in kopyas Ödeme Kaydedici Cihaz tarafndan baslmaktadr.
ekil 7.6' de ana menüde yer alan sat³ iptal tu³una basld§nda ise o TCKK ile daha önce
yaplm³ sat³n, sat³ ﬁ³indeki iptal referans numaras ekil 7.8' da görülen ekrandaki
bölüme girilerek sat³ iptali yaplp bakiye iadesi yaplabilmektedir.
A³adaki ekil 7.9' de ve ekil 7.10' de TCKK Test uygulamas sertiﬁka do§rulama ve
PIN sorgulama admlar görülmektedir.
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ekil 7.6: TCKK Test Uygulamas Ana Menü
ekil 7.7: TCKK Test Uygulamas Kart Sorgulama Ekran
ekil 7.8: TCKK Test Uygulamas Sat³ ptal Ekran
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ekil 7.9: TCKK Do§rulanma ³lemi 1
ekil 7.10: TCKK Do§rulanma ³lemi 2
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ekil 7.6' de TCKK Test Uygulamas ana menüsünde görülen TCKK ³lemleri bölümüne
girilerek, daha önce yaplm³ sat³lara ait ekil 7.11' de görülen Sat³ Kopyas, Özet
Raporu, Ayrntl Rapor, Gün Sonu Raporu, Aylk Rapor gibi bilgilere ula³labilir. Bu
menü Ödeme Kaydedici Cihaz sahibinin isteklerine göre daha detayl bilgiler içerecek
³ekilde geli³tirilebilir.Ayrntl rapora basld§nda ise ekil 7.12' de daha önce TCKK ile
yaplm³ sat³lar listelenmektedir.
ekil 7.11: TCKK Test Uygulamas TCKK ³lemleri Ekran
ekil 7.12: TCKK Sat³ Detaylar
ekil 7.13' de web sunucudan bakiye bilgileri de§i³tirilebilir.ekil 7.14' den de TCKK ile
daha önce yaplm³ olan i³lemler TCKK Seri Numaras, TCKK Numaras, i³lem yaplan
cihazn seri numarasna göre yaplan sat³lar ve kalan bakiye miktarlar görülebilir.
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ekil 7.13: Web Sunucu TCKK Bakiye Kontrol Ekran
ekil 7.14: TCKK ³lemleri Detay Ekran
Bölüm 8
TCKK'nn ÖKC le Kullanmnda
Tamamlanmas Gereken dari
Süreçler
3100 sayl Kanunun 10 uncu maddesinde "Maliye Bakanl§, ödeme kaydedici cihazlarn
kullanlmalaryla ilgili olarak, bu Kanunla belli edilen hususlar d³nda uyulmas gereken
usul ve esaslar belirlemeye ve bunlarda de§i³iklik yapmaya yetkilidir "[18]hükmü yer
almaktadr 5490 sayl kanunun 41 inci maddesinde "Kimlik kartnda yer alacak bilgiler
ile kartn tasarm, temini, basm, da§tm ve teslim yöntemi ile üretim ve ki³iselle³tir-
ilmesinde kullanlacak sistemi belirlemeye çi³leri Bakanl§ yetkilidir" [19].
Yukardaki Kanunlarn Maddeleri çerçevesinde ilgili iki bakanl§n bu entegrasyon için
ortak bir tebli§ yaynlamas gerekmektedir. Bakanlklar gerekli gördükleri zamanlarda
payda³lara bildirmek ³art ile teknik klavuzlarda ve tebli§lerde de§i³iklik yapabilme
hakkna sahip olmaldr. Yaynlanan teknik klavuzlar ve tebli§lere uyumluluk sa§layan
bankalar, onay için bakanl§a veya bakanl§n belirledi§i üçüncü bir otoriteye entegre
edilmi³ uygulamay teslim etmeli ve teknik ve idari yeterlilik onay almaldrlar. Üçüncü
otorite tarafndan Ödeme kaydedici cihazlar ile entegre edilmi³ olan uygulamalarnda
teknik klavuzlarda ve tebli§lerde belirtilen ³artlar aranmal, ³artlar sa§lamayan ciha-
zlara onay verilmemelidir.
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Yeni nesil ödeme kaydedici cihazlarn, öngörülen amaca uygun olarak kullanlmasnn
sa§lanmas bakmndan, ödeme kaydedici cihaz ﬁrmalar, sat³ ve bakm onarm servisleri
aracl§yla gerekli tedbirleri almaldrlar.
Yeni nesil ödeme kaydedici cihazlar, Maliye Bakanl§ ve çi³leri Bakanl§nn belirledi§i
kstaslara göre ilgili kimlik kartnn limit bilgilerini, harcama bilgilerini anlk ya da
dönemsel olarak elektronik yolla, belirlen Bilgi ³lem Merkezlerine göndermelidir.
Türkiye Cumhuriyeti kimlik kartlarnn Yeni Nesil Ödeme Kaydedici Cihaz' larda kul-
lanlmasna ili³kin kademeli bir geçi³ öngörülmektedir. Bu geçi³ için kurumlarn tamam-
lamas gereken idari ve mevzuatsal süreçler bulunmaktadr.
8.1 lgili Bakanlklar Tarafndan
• Yasal düzenlemeler yaplmal
• Yetkili otoritenin belirlenmeli
• dari ve mevzuatsal süreçleri içeren teknik klavuzlar, tebli§ler yaynlanp bunlarla
ile ilgili standartlarn olu³turulmal ve bu standartlara uygunluk kontrolü yaplmal.
• Projede yer alacak olan payda³larn belirlenmeli, payda³larn görev ve sorumluluk-
lar tanmlanmal
8.2 Bankalar Tarafndan
• Bankalar kendi mevzuat ve yönetmeliklerini gözden geçirerek gerekli düzenlemeleri
yapmaldr.
• Bankalar ve i³letmeler verdikleri hizmetlerde i³ süreçlerini gözden geçirerek maddi
ve manevi kayplarn ve risklerini öngörerek elektronik kimlik kartlar ile yaplacak
ödeme i³lemlerinde ne tür kimlik do§rulama yöntemlerini kullanacaklarna karar
vermelidir.
• Bankalar ve i³letmeler elektronik ortamdaki bütün uygulamalarn e-kimli§i entegre
etmelidir.
Bölüm 8. TCKK'nn ÖKC le Kullanmnda Tamamlanmas Gereken dari Süreçler 63
• Bankalar ve i³letmeler kurumsal alt yaplarn Elektronik Do§rulama ve Ödeme
Sistemine geçirmek için yatrm planlarn yapmaldr.
Bankalarn sürekli i³ ili³kisi tesisinde gerek yüz yüze gerekse mesafeli kanallarda Chip&PIN
yöntemi ile kimlik do§rulamas yapabilmesi için MASAK ve NV tarafnda a³a§da be-
lirtilen mevzuat ve entegrasyon geli³tirmelerinin yaplmas ve teyidi gerekli olacaktr:
8.3 Mali Suçlar Ara³trma Kurulu (MASAK) Hususlar
Mevcut Suç Gelirlerinin Aklanmasnn ve Terörün Finansmannn Önlenmesine Dair
Tedbirler Hakknda Yönetmelik kapsamnda bulunan 6. Madde gerçek ki³ilerde kimlik
tespitini düzenlemektedir [4].
8.3.1 Do§um Yeri, Do§um Tarihi, Anne ve Baba Ad, Uyru§u ve Kim-
lik Belgesinin Türü ve Numarasna li³kin Bilgilerin Alnmas
lgili madde 6-(2) içinde lgilinin ad, soyad, do§um yeri ve tarihi, anne ve baba ad,
uyru§u ve kimlik belgesinin türü ve numarasna ili³kin bilgilerin do§rulu§u; a) Türk
uyruklular için T.C. nüfus cüzdan, T.C. sürücü belgesi veya pasaport üzerinden teyit
edilir. ifadesi bulunmaktadr [4].
Chip&PIN yöntemi ile e-Kimlik kartlar üzerinden elde edilecek verilerin TCKN, Ad,
Soyad ile kstl olmasndan dolay bu do§rulama ihtiyacnn e-Kimlik kartlar için revize
edilmesi ihtiyac bulunmaktadr. E-Kimlik kartlar üzerinden Chip&PIN do§rulamas,
do§rulanan TCKN için alnan veriler arasnda bulunmayan do§um yeri, do§um tarihi,
anne ad, baba ad, uyru§u ve kimlik belgesinin türü ve numarasna ili³kin bilgilerin
do§rululu§u Kimlik Payla³m Sistemi (KPS) üzerinden gerçek zamanl olarak do§ru-
lanabildi§inden, bu bilgilerin do§rudan e-kimlik kartlar üzerinden do§rulanma zorunlu-
lu§unun kaldrlmas uygun olacaktr [4].
8.3.2 mza Örne§inin Alnmas
lgili madde 6-(1) içinde Gerçek ki³ilerin kimlik tespitinde; ilgilinin ad, soyad, do§um
yeri ve tarihi, uyru§u, kimlik belgesinin türü ve numaras, adresi ve imza örne§i, varsa
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telefon numaras, faks numaras, elektronik posta adresi, i³ ve mesle§ine ili³kin bilgiler ile
Türk vatanda³lar için bu bilgilere ilave olarak anne, baba ad ve T.C. kimlik numaras
alnr. fadesi bulunmaktadr [4].
Internet Bankacl§, Mobil Bankaclk gibi mesafeli kanallar açsndan dü³ünüldü§ünde,
gerek imza örne§i almnn mümkün olmamas, gerek Chip&PIN yöntemi ile e-Kimlik
kartlar üzerinden elde edilecek verilerin TCKN, Ad, Soyad ile kstl olmas, gerekse de
mü³terilerin onay i³lemlerini imza yerine Chip&PIN ile yapyor olmalarndan dolay, ilgili
madde içerisinde bulunan imza örne§i alnr ifadesinin e-Kimlik kartlar için uygulan-
mamasnn uygunlu§u de§erlendirilmelidir [4].
8.3.3 Kimlik Belgelerinin Fotokopi veya Elektronik Görüntüsünün Aln-
mas
lgili madde 6-(2) içinde Yetkililerce istenildi§inde sunulmak üzere teyide esas kimlik
belgelerinin asllarnn veya noterce onaylanm³ suretlerinin ibraz sonras okunabilir fo-
tokopisi veya elektronik görüntüsü alnr yahut kimli§e ili³kin bilgiler kaydedilir. fadesi
bulunmaktadr [4].
Internet Bankacl§, Mobil Bankaclk gibi mesafeli kanallar açsndan dü³ünüldü§ünde
e-Kimlik kartlarnn elektronik olarak görsel görüntüsünün veya fotokopisinin alnmas
pratik olarak mümkün de§ildir. Ancak e-Kimlik kartlar üzerinde geçekle³tirilen i³lem-
lerin Chip&PIN yöntemi ile do§rulanabilmesi ile elektronik olarak imzalanarak loglan-
abilmesi mümkündür. Bu açdan yukarda saylan yahut kimli§e ili³kin bilgiler kaydedilir
ifadesinin bu loglama yöntemi ile kar³land§ dü³ünülmekte ve teyide ihtiyaç duyulmak-
tadr [4].
8.4 Nüfus ve Vatanda³lk daresi (NV) Tarafndan
E-Kimlik kartlarnn do§rulanmas için gerekli Elektronik Kimlik Do§rulama Sistemi
(EKDS) entegrasyonlarn sunacak olan Nüfus ve Vatanda³lk daresi (NV) tarafndan
a³a§daki hususlarn teyit edilmesi gerekmektedir [4].
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• Kimlik tespitinin 2-faktörlü do§rulamasnn önemli bir unsuru olan kart serti-
ﬁkas do§rulama hizmetlerinin online olarak tüm bankaclk sektörünün kullanmna
sunulaca§nn teyidine ihtiyaç duyulmaktadr.
• E-kimlik yongalar içerisindeki bilgilerin okunmas ve/veya kaydedilmesi yetkisinin
verilece§i sektörler ya da roller de§i³iklik göstermektedir. Bankaclk sektörü için
yonga üzerindeki bilgilerden hangilerine ne kadar yetki verilece§inin netle³tirilme-
sine ihtiyaç duyulmaktadr.
• E-kimlik üzerindeki saysal yüz resmi ve slak imza örne§i bilgilerine bankalarn
mü³terini tan tedbirleri kapsamnda Chip&PIN yöntemi dâhilinde eri³ilebilir ve
kaydedilebilir olmasna ihtiyaç duyulmaktadr.
• Mevcutta Kimlik Payla³m Sistemi'nden alnan bilgiler ile ileride e-Kimli§in yon-
gasndan alnabilecek olan bilgilerin ne ölçüde örtü³tü§ünün netle³tirilmesine ihtiyaç
duyulmaktadr
• Mevcut kimliklerde yer alan seri/sra no bilgilerinin e-Kimlik üzerinde yer alp
almayaca§, yer almazsa bile bu bilgilerin KPS veritabannda yer alp almayaca§
konusunun netle³tirilmesine, söz konusu bilgilerin e-kimlik kartnda veya KPS' de
bulunmas durumunda, bu bilgilerin bankalar tarafndan teyit ve kontrol amacyla
kullanlabilmesine imkân tannmasna ihtiyaç bulunulmaktadr.
• E-kimlikte nüfus cüzdanlarna göre yeni/ek bilgilerin olup olmayaca§nn teyidine
ihtiyaç duyulmaktadr.
• E-Kimlikler üzerindeki seri/sra no algoritmas benzer yapda m yoksa farkl bir
yapda m olacaktr teyit edilmelidir. ayet yapsal farkllklar olacak ise geçi³
döneminde KPS uygulamas açsndan hem Nüfus Cüzdanndaki Seri / Sra No
hem de yeni çipli kimlikteki Seri / Sra No' yu sorgulayabilecek ikili yap olacak
mdr teyit edilmelidir.
• E-Kimlik yongalar üzerindeki kimlik bilgilerinin (PIN de dâhil olmak üzere) daha
sonradan ﬁziki veya mesafeli kanallar ile ve hangi yetkili kurum ve arayüzler üz-
erinden güncellenip güncellenmeyece§inin netle³tirilmesine ihtiyaç duyulmaktadr
• Belirli bir süre boyunca vatanda³larn hem mevcut kimli§i hem de yeni kimlik-
leri geçerli olmaya devam edecek midir netle³tirilmelidir. Geçi³ sürecine yönelik
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planlama (pilot iller, pilot süresi, yaygnla³mann ba³layaca§ iller ve tarihler gibi)
netle³mi³ ve payla³lmas gerekmektedir [4].
Bölüm 9
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Fizibilitesi
Yeni Nesil Ödeme Kaydedici Cihazlar' da mevcut durumda çal³an banka yazlmlar,
ÖKC mali yazlmndan ayr, 3.Parti bir yazlm olarak çal³maktadr. Dolaysyla Kim-
lik Kartlar ile entegre çal³acak ödeme uygulamalar, ÖKC mali yazlmlarn de§i³tirme-
den TSM' ler üzerinden mevcut banka yazlmlar güncellenerek veya güncellenen banka
yazlmlarn ÖKC üretici ﬁrmalara teslim elden ederek çözülebilir. Cihazlara banka
uygulamas gibi 3. Parti uygulamalar yükleme i³lemi ise Ödeme Kaydedici Cihaz üreten
ﬁrmalar aracl§yla güvenli odalarda veya TSM' ler üzerinden güvenli kanallarla yapl-
maktadr.
Güvenli Oda, Yeni Nesil ÖKC' lere PIN güvenlik kurallar ile anahtar ve sertiﬁka yükleme
yaplacak olan ve kural koyucular ile TÜBTAK tarafndan denetlenen güvenlik seviyesi
belirlenmi³ özel yerlerdir. Bu entegrasyonlar ile güvenli odalarn kurulmas, denetimi
ve yönetimi daha da önemli hale gelmektedir. Anahtar ve sertiﬁka yüklemesi yaplacak
olan güvenli odalarn, TÜBTAK Güvenli Oda Kriterlerine ve bankaclk sektörüne özel
anahtarlar da yüklenecek ise PCI  PIN Security Requirements dokümann ilgili bölüm-
lerinde yer alan kriterlere uygun olmas zorunludur [20]. Güvenli Odalarn denetimi ylda
bir kere yaptrlarak, denetimlerinin belgeleri ÖKC Üreticisi tarafndan GB' e ve çi³leri
Bakanl§nn yetkili olarak gördü§ü bir otoriteye teslim edilir. Güvenli Oda yönetimi
ve sorumlulu§u tamamen ÖKC üreticisindedir. Bu entegrasyonun saha da uygulanabilir
olmas için a³a§daki hususlara dikkat edilmelidir.
67
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9.1 TSM Merkezleri le lgili Dikkat Edilecek Hususlar
ÖKC' ler üzerinde çal³an tüm uygulamalar ÖKC TSM Merkezi üzerinden ÖKC' lere
ba§lanmaktadr. Yeni Nesil ÖKC ile birlikte çal³acak bankaclk uygulamalar ve bun-
lara ili³kin parametre, anahtar yazlm yükleme ve ihtiyaç duyulan di§er i³lemleri yerine
getirmek için taleplerini ÖKC TSM Merkezleri'ne bildirmektedirler. Bu i³lemler ÖKC
TSM Merkezleri aracl§yla gerçekle³le³mektedir. ÖKC' lerde olu³abilecek sorunlardan
(sahada ya³anacak cihaz ya da tüm uygulamalardaki manipülasyonlar, alnan ödeme ile
kesilen mali ﬁ³ mutabakatszlklar, fonksiyonel arzalar, usulsüz banka/sadakat uygu-
lama anahtar yüklemeleri, saha operasyonel skntlar vb.) ÖKC üreticileri sorumlu
olmaldr [20].
ÖKC TSM Merkezleri, ÖKC' leri yönetme, ayakta tutma, her i³lemde cihazdan gelen
mesaj bilgilerinin format ve do§rulu§unu de§erlendirme, bu mesaj bilgilerinin içerisin-
deki hassas mali verilerin kayna§n, do§rulu§unu, de§i³mezli§ini ve bütünlü§ünü kontrol
etmekle yükümlüdür. Bu kontrol i³lemi srasnda NV' ye ait hassas verilerin ÖKC TSM
Merkezi tarafndan açlmamas ve saklanmamas gerekmektedir. Bu konuda sorumlu-
luk ÖKC Üretici ﬁrmalarndadr. Ayrca NV, TCKK ile Ödeme Kaydedici Cihazlar
üzerinden yaplan tüm i³lemler depolamak ve yedek olarak saklamak isteyebilir. Yeni
Nesil ÖKC' lerin sahada bulundu§u süre içerisinde belirlenen kurallar dâhilinde tüm
saha ve bakm hizmetlerinin sorumlusu ÖKC üreticisidir. Banka uygulamalarnn Yeni
Nesil ÖKC üzerinde çal³mas için sahada yaplmas gereken tüm kurulum, servis ve op-
erasyonlarn sorumlusu ÖKC üreticisidir. ÖKC 'ye ba§l olarak çal³acak olan bütün
çevre birimlerinin ve buralarda çal³an yazlmlarn belirlenen kurallara uygun olarak
çal³masna yönelik saha ve servis hizmetlerinin verilmesinin sorumlusu ÖKC üreticisidir.
ÖKC TSM Merkezi'nin sistem güvenli§inin olu³turulmas, gerçeklenmesi, bakmnn yap-
trlmas ve sürekli geli³tirilmesi için ISO 27001 sertiﬁkasn almas gerekmektedir. Sis-
temin i³ süreklili§ini ve felaketten kurtarma gereksinimlerinin standardizasyonunu sa§la-
mak için ISO 22301 sertiﬁkalarnn alnmas i³lemi ÖKC Üretici ﬁrmalar tarafndan
yaplmaldr. ÖKC TSM Merkezi, bünyesindeki bilgi sistemleri üzerinde gerçekle³tirilen
ve ÖKC Mesajlarn yöneten donanm ve yazlmlara ili³kin her türlü bakm, yama ve
de§i³ikli§in uygun bir ³ekilde planlanmasn, yetkilendirilmesini, test edilmesini, gerçek-
le³tirilmesini, belgelendirilmesini ve sonrasnda denetlenebilirli§ini sa§layacak yazl ve
etkin bir de§i³iklik yönetimi süreci i³letilmelidir. Tutarszlk ve atak içeren mesajlar ÖKC
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TSMMerkezleri tarafndan geçersiz mesaj kabul edilecek olup bu mesajlar gerekli ara³tr-
maya tabi tutulmadan ve ÖKC Üreticilerince ÖKC TSM Merkezleri tarafndan yaplan
mesaj kontrolleri srasnda kar³la³lan tüm tutarszlklar ve ataklar raporlanmaldr.[20].
ÖKC Üretici ﬁrmalar, ÖKC TSM Merkezleri' nin sistem güvenli§inde ve sisteminin
düzgün i³lemesinde önemli ve dikkat edilmesi gereken temel hususlar, sistemde var
olan ve if³a olmas veya de§i³ikli§e u§ramas durumunda sistemin gizlili§ini, bütün-
lü§ünü, kaynak/kimlik do§rulu§unu ve eri³ilebilirli§ini olumsuz yönde etkileyecek, Yetkili
Kullanclar(ç personel), Yetkisiz Kullanclar(Hacker, Siber Terörist, vb.), Teçhizat ve
Yazlmlar, Çevresel Ko³ullar gibi varlklarla ilgili riskler belirlenerek, risk analizleri olu³-
turulmal ve gerekli önlemler alnmaldr [20].
ÖKC TSMMerkezleri, NV, GB Yeni Nesil ÖKC Mesajlarnn yönetildi§i Kimlik Do§ru-
lamann gerçekle³ti§i sistemlere ve yazlmlara gerçekle³tirilen mantksal veya ﬁziksel er-
i³imlere, i³lem altyapsn kullanan yetkisiz eri³im te³ebbüslerine ili³kin etkin bir denetim
izi mekanizmas tesis edilmelidir. Denetim izi, kullanclara sorumluluk atayan, yeterli
detay içeren ve ³üpheli bir olay izleme imkân sunan nitelikte tutulmaldr [20].
• ³lemi gerçekle³tiren uygulama,
• ³lemi gerçekle³tiren ve varsa onaylayan ki³iler,
• ³lemin açklamas,
• Yaplan i³lemin zaman bilgisi,
• ³lemin olumlu veya olumsuz sonucu,
• Etkilenen veri ve sistemlerin bilgisi [20].
9.2 Kimlik Do§rulama, ifreleme ve Güvenlik le lgili Dikkat
Edilecek Hususlar
Kimlik do§rulama ve ödeme alma i³leminde kullanlan ileti³im altyapsnn oturumun
ba³ndan sonuna kadar güvenli§i garanti altna alnmaldr.
Kimlik do§rulamada kullanlacak ³ifreleme teknikleri, güncel durum itibariyle literatürde
kabul görmü³ ve güvenilirli§ini yitirmemi³ algoritmalar kullanlarak olu³turulmaldr.
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Kullanlacak ³ifreleme anahtarlar, ilgili algoritmalar için anahtarn geçerli olaca§ ve
kullanlabilece§i zaman zarfnda krlamayacak ³ekilde uzun seçilmelidir. Geçerlili§ini
yitirmi³, çalnm³ veya krlm³ ³ifreleme anahtarlarnn kullanlmas engellenmelidir [21].
Ödeme i³lemlerinde Ödeme Kaydedici Cihazlar' da kullanlacak olan kimlik do§rulama
tekniklerine yaplacak risk de§erlendirmesi sonucuna göre karar verilmelidir. Risk de§er-
lendirmesi, TCKK üzerinden gerçekle³tirilmesi planlanan i³lemlerin türü (tipi, niteli§i,
varsa do§uraca§ ﬁnansal ve ﬁnansal olmayan etkilerinin büyüklü§ü gibi) dikkate alnrak
olu³turulmaldr.
ÖKC TSMMerkezi GB Bilgi Sistemleri ve ÖKC ile haberle³mek için kriptograﬁk anahtar-
lar kullanlmas ve bu anahtarlarn ÖKC TSM Merkezler' inde FIPS 140-2 level 3 ve üzeri
sertiﬁkas alm³ HSM' ler ile saklanmas gerekmektedir [30]. Güvenlik denetimi ylda bir
kez GB, NV ve ÖKC Üreticisi mutabakatyla belirlenecek tarihlerde ba§msz ﬁrmalar
tarafndan gerçekle³tirilecek szma testleri ile proje genelinde hedeﬂenen bilgi güvenli§i
standardna ula³lp ula³lmad§ snanmal, tespit edilen açklklarn kapatlmasna yöne-
lik tavsiyeler detayl bir ³ekilde bu ﬁrmalar tarafndan NV' ye ve GB Bilgi Sistemleri'
ne raporlanmaldr. PIN güvenlik kurallar ile anahtarn ve ba³langç vektörleri, sayaçlar
gibi ilgili di§er güvenlik parametrelerinin olu³turulmas, da§tm, saklanmas, yüklenmesi
ve kullanlmas, ömrünü tamamlamasnn ardndan veya güvenli§i zedelendi§inde yeni
bir anahtar olu³turularak eski anahtarn imhas veya ar³ivlenmesinin yazl ve etkin bir
biçimde yönetilmesi süreci olan Kriptograﬁk Anahtar Yönetim Süreci ÖKC ﬁrmalarnn
kontrolünde yürütülmelidir [21].
Bu entegrasyon kapsamnda yapm³ oldu§um uygulama da veriler TSM üzerinden gide-
ce§i için ÖKC ile TSM arasnda SSL güvenli haberle³me alt yaps ile güvenlik sa§lan-
maktadr.
9.3 Risk Analizinin Olu³turulmas
Bilgi sistemleri ve içerdi§i verilerin güvenli§i konusunda gerekli kontrollerin ve yaplarn
olu³turulmas çal³malar kapsamnda; risk de§erlemesi yaplmas, bilgi güvenli§i poli-
tikas olu³turulmas ve uygulanmas, bilgi güvenli§i testlerinin uygulanmas, i³lemlerin
takip edilip raporlanmas ve kontrollerin ve olu³turulan yaplarn teknolojik geli³melere
göre güncellenmesi faaliyetlerini içeren bir sürecin yetkili otoriteler (NV, GB vb.)
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tarafndan olu³turulmas gerekmektedir. Bu çerçevede güvenlik ile ilgili hükümlerin
gereklerinin yerine getirilmesi hususunda herhangi bir icrai görevi bulunmayan ba§msz
ekiplere, düzenli aralklarla szma testleri yaptrlmaldr. Güvenlik alanndaki güncel
geli³meler ve yeni açklar takip edilmeli, gerekli yazlm güncellemeleri yaplmal, gerekli
yamalar uygulanmaldr [21].
Bilgi sistemlerine ili³kin risk analizleri, hizmetleri etkileyen önemli güvenlik olaylar son-
rasnda, önemli bir de§i³iklik öncesinde ve yeni tehditlerin tespiti halinde gözden geçir-
ilmeli ve ylda en az bir defa olmak üzere güncellenmelidir. Mevcut plann etkinli§ini ve
güncelli§ini temin etmek üzere ylda en az bir defa bir günlük operasyonlarnn tamamn
kincil Merkez üzerinden gerçekle³tirecek ³ekilde testler yapmal, test sonuçlarn ve
hizmet süreklili§ini etkileyen olaylar üst yönetime raporlamaldr [21].
9.4 Sertiﬁkalarn Üretimi, Teslimi, Yeniden Üretilmesi, p-
tal Edilmesi ve Amac D³nda Kullanlmas le lgili
Dikkat Edilecek Hususlar
Yetkili otoriteler tarafndan, bankalarn Türkiye Cumhuriyeti Kimlik Kartlar' n kendi
bankaclk sistemlerine entegre etmeleri için kimlik tespitinin 2-faktörlü do§rulamasnn
önemli bir unsuru olan kart sertiﬁkas do§rulama hizmetlerini, online olarak tüm bankaclk
sektörünün kullanmna sunmalar gerekmektedir.
Yeni Nesil ÖKC' lere, ÖKC TSM Merkezlerine ve GB Bilgi Sistemleri' ne NV sunucu-
larna yüklenecek sertiﬁkalarn üretimi, da§tm ve sonrasnda yönetimini ve denetimini
gerçekle³tirecek kurum (TÜBTAK Kamu SM) ya da NV tarafndan yetkilendirilmi³ bir
sertiﬁka otoritesi olmaldr.
Yeni Nesil Ödeme Kaydedici Cihazlar 2 türlü Sertiﬁka bulundurmaktadr. Bunlar SAM
Kart dedi§imiz akll kartlarda bulunan sertiﬁkalar ve soft sertiﬁka olarak elektronik
ortam da temin edilen sertiﬁkalardr. Güvenilir Sertiﬁka Otoritesi ile anla³ma yapl-
mas, sertiﬁka temini, sertiﬁkalarn yüklenmesi, bunun için uygun yaplarn kurulmas
ve i³letilmesi sorumlulu§u ÖKC üreticisine ait olmaldr. Bu entegrasyon kapsamnda
kulanlacak sertiﬁka ile ilgili a³a§daki hususlara dikkat edilmelidir.
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9.4.1 Soft Sertiﬁka Üretimi ve Elektronik Ortamda Teslimi
Cihaz'lar için üretilen sertiﬁkalar, akll kartlara yüklenmedi§i durumda pfx (PKCS#12)
formatnda üretilmektedir. Her bir cihaz için bir adet pfx dosyas olu³turulmal ve pfx
dosya içeri§inde özel-açk anahtar çifti ve sertiﬁka bulunmaldr. Pfx dosya ad <Üretici-
FirmaKodu><Cihaz SeriNo><Üretici FirmaAd>_<pfxParola>.pfx ³eklinde olmaldr.
Olu³turulan pfx dosyalarnn her biri ayr ayr Sertiﬁka Yükleme Yetkilisi/Yetkilileri
ifreleme Sertiﬁkas ile ³ifrelenerek sftp protokolü ile cihaz üreticisine gönderilmelidir.
Sertiﬁka Yükleme Yetkilisi/Yetkilileri, cihaz sertiﬁkalarn cihaza yüklemeden önce ³ifreli
olan pfx dosyasnn ³ifresini çözecek ve sonra pfx dosyasn cihaz'a yüklemelidir. Pfx
dosyalarnn her biri, ilgili Sertiﬁka Yükleme Yetkilisi'nin/Yetkilileri'nin ³ifreleme ser-
tiﬁkas kullanlarak RFC 3852'de belirtilen CMS Envelope formatnda ³ifrelenmelidir.
ifreli dosyalarn ³ifresinin çözülebilmesi için cihaz üreticilerine ücretsiz yazlm ve/veya
API, Sertiﬁka Otoritesi tarafndan sa§lamaldr [22].
9.4.2 Akll Kartta Üretim ve Teslim
Cihaz'lar için üretilen sertiﬁkalar akll kartlara yüklendikten sonra, akll kartlar ilgili
üretici ﬁrmaya kurye aracl§yla teslim edilmelidir.
ÖKC' lerin NV Kimlik Do§rulama Sunucular ba§lanmasnda aktarlacak verilerin güven-
li§inin sa§lanmas ve veriyi üreten/gönderen ÖKC' nin NV sunucular tarafndan tann-
abilmesi amaçlar ile ³ifreleme i³lemi için ³ifreleme açk (PNV) ve ³ifreleme özel (SÖKC)
anahtarlarn içeren iki adet sertiﬁkann ÖKC üreticisi tarafndan güvenli odada yüklen-
mesi gerekmektedir. Saha da bulunan bütün cihazlarn bu i³lemler için toplatlp güvenli
oda da sertiﬁka yükleme i³lemi maliyetli olaca§ dü³ünülüyorsa bu i³lem yerine bir defa
ya mahsus olarak Trusted Service Manager (TSM) dedi§imiz güvenli servisler aracl§yla
uzaktan yükleme i³lemi yaplabilir [22].
NV' e ait ³ifreleme açk anahtar (PNV),bu entegrasyon kapsamnda kullanlaca Ödeme
Kaydedici Cihaz' larn ilk kayt i³leminde kullanlmaktadr. Do§rulama amac ile kul-
lanlacak olan simetrik master anahtarn (TRMK) NV' e iletilmesi esnasnda, TRMK
anahtarn ³ifrelemek amacyla kullanlmaktadr. ÖKC 'ye ait ³ifreleme özel anahtar
(SÖKC) ise, ÖKC tarafndan olu³turulan verilerin imzalanmas amac ile kullanlmak-
tadr [22].
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9.4.3 Ayn Cihaz çin Yeniden Sertiﬁka Üretilmesi
Cihaz sertiﬁkasnn silinmesi/bozulmas gibi sertiﬁkann kullanlamaz hale geldi§i du-
rumlarda Cihaz'a yeni bir sertiﬁkann yüklenmesi gerekmektedir. Sertiﬁkann akll karta
yüklü olarak verildi§i bir cihaza yeni bir sertiﬁkann yüklenmesi söz konusu oldu§unda,
yetkili otorite tarafndan cihaz için yeni bir sertiﬁka üretilmeli ve yeni bir akll karta yük-
lenerek üretici ﬁrmaya kurye ile gönderilmelidir. Sertiﬁkann soft olarak yüklendi§i bir
cihaza sertiﬁkann yeniden yüklenmesi söz konusu oldu§unda ise cihaz için yeni bir serti-
ﬁka üretilmeli ve üretici ﬁrmaya sftp ortamnda iletilmelidir. Soft ya da akll karta basl
olarak cihaz üretici ﬁrmaya ula³trlan yeni sertiﬁka cihaza güvenli alanda yüklenmelidir.
Sertiﬁka, güvenli alan d³nda cihaza yüklenmemelidir [22].
9.4.4 Sertiﬁkalarn ptal Edilmesi
Cihaz'lar için üretilecek sertiﬁkann geçerlilik süresi cihazn geçerlilik süresi ile ayn ol-
maldr. Fakat bir mükelleﬁn ticari faaliyetlerini sonlandrmas, cihazn tamir edilemeye-
cek ³ekilde arzalanmas, sertiﬁkann herhangi bir sebepten ötürü silinmesi ya da kul-
lanlamayacak hale gelmesi, sertiﬁkann güvenilirli§inin yitirilmesi gibi durumlarda serti-
ﬁkann kötüye kullanlmasnn engellenmesi için ivedi olarak iptal edilmesi gerekmektedir.
Cihaz sertiﬁkasnn iptal edilmesi gerekti§i durumlarda, bu cihazn seri numarasn, GB
ve NV' ye ya da üretici ﬁrma tarafndan Sertiﬁka Otoritesine bildirilmeli ve sertiﬁka der-
hal iptal edilmelidir. Böylelikle bu sertiﬁka, sertiﬁka iptal listesine girecektir ve bilinçli
veya bilinçsiz olarak kötüye kullanmn önüne geçilecektir. Sertiﬁka Otoritesine bildirim,
e-imzal olabilece§i gibi sa§lanacak bir arayüzle de gerçekle³tirilebilmelidir. Bu bildirim-
lerde gerekli kimlik do§rulama i³lemleri yapldktan sonra sertiﬁka iptal edilmelidir [22].
9.4.5 Sertiﬁkalarn Amac D³nda Kullanlmas
Üreticilere teslim edilen sertiﬁkalarn amac d³nda kullanlmas durumunda olu³acak
olumsuz duruma neden olan ki³i veya kurumun tespit edilebilmesi amacyla Sertiﬁka
Otoritesi ve NV sertiﬁkalara ait kaytlar tutulmaldr. Gerekti§i durumda bu bilgileri
bakanlklara ve adli kurumlarla payla³maldr. Cihaz üreticileri, aldklar sertiﬁkalarn
güvenli olarak kullanlmasndan sorumlu olmaldr [22].
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Sonuç ve Gelecek Çal³malar
Bu çal³ma kapsamnda Türkiye Cumhuriyeti Kimlik Kartlar ile IP Tabanl Yeni Nesil
Ödeme Kaydedici Cihazlarnn entegrasyonu için çözüm sunulmu³, prototip seviyesinde
uygulama geli³tirilmesi yaplm³ ve çal³rll§ do§rulanm³tr.
Ödeme i³lemlerinde tüm dünyada nakit ödeme i³lemlerinden, nakit olmayan ödeme
i³lemlerine do§ru bir yönelim olmaktadr. Bu durumun en önemli sebepleri, nakit ol-
mayan ödeme i³lemlerinin hizmeti alan ve hizmet veren için kullanm kolayl§nn olmas,
geli³en teknolojinin bu konuda ödeme alternatiﬂeri sunmas, en önemlisi artan tüketici
ihtiyaçlarn kar³lamak amacyla her kurumun kulland§ sisteme uyum sa§layabilecek
pratik ödeme araçlarnn gereklili§inin ortaya çkmasdr.
Dünya da birçok ülke elektronik kimli§e geçi³ yapm³tr bunlardan birkaç kimlik kart-
larn kstl olarak banka i³lemlerinde kullanmaktadr. Örnek verecek olursak; Estonya'
da kullanma geçen kimlik kart ﬁziksel kimlik ve elektronik kimlik olarak i³lev göre-
cek ³ekilde olu³turulmu³tur. Gömülü bir PKI uygulamas içeren bu Elektronik Kim-
lik Kart elektronik sertiﬁkalarla çevrimiçi kimlik do§rulama ve dijital imza sa§lamak-
tadr. Çevrimiçi banka i³lemlerine yetki vermek, sözle³meleri ve vergi beyannamelerini
imzalamak, kablosuz a§lara kimlik do§rulamas yapmak, devlet veritabanlarna eri³mek,
sa§lk hizmetlerine eri³ebilmek için kullanlmaktadr. Portekiz kimlik kartlarnn elek-
tronik ortamda kimlik do§rulama, tanma ve imza atma fonksiyonlarna sahiptir. Elek-
tronik imzadan dolay birkaç banka ve kamu uygulamalarnda snrl olarak kullanlmak-
tadr.Almanya'da 2010 ylnda biyometrik veriyi destekleyen kimlik kartnn da§tmna
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ba³lanmas planlanm³, çevrimiçi e-kimlik ve biyometrik veri kullanm vatanda³n is-
te§ine braklm³tr. Kimlik kartnn; elektronik ortamda kimlik do§rulama, elektronik
imza atma, seyahatlerde kimlik do§rulama amaçl olmak üzere 3 temel fonksiyona sahip
olmas hedeﬂenmi³tir.Avusturya' da ise, kimlik kart tek bir elektronik kimlik türünün
aksine, birçok biçime sahip olabilmektedir. lk planda hükümet vatanda³lara tek bir
kart çkarmay planlamasna ra§men daha sonraki süreçte ba³ta alternatif belirteçlerinde
(Sa§lk sigortas kartlar, banka kartlar) elektronik tanma için kullanlmasna izin ver-
mi³tir. Örne§in, Mart 2005' ten bu yana, Avusturya bankalar tarafndan yaynlanan tüm
banka (ATM) kartlarnn, Avusturya yasalarna göre bir kimlik kart olarak kullanm ve
elektronik imza atma yetkileri olmaktadr. Bütün vatanda³lk kartlar, ki³inin ad ve
do§um tarihi de dâhil olmak üzere temel ki³isel bilgileri saklamaktadr.
Ülkemiz de bu entegrasyonun di§er ülkelerden en önemli farklarndan biri de; bile³en-
lerinin Kimlik Do§rulama Sunucusu, Kimlik Do§rulama Politika Sunucusu, yüksek güven-
lik seviyesinde kimlik do§rulama yapan Kart Eri³im Cihaz içeren özgün bir Elektronik
Kimlik Do§rulama Sistemi' nin olmasdr. Bu sistemde; hizmet gerçekle³tirilirken hizmete
katlan ki³ilerin ve hizmetten yararlanmak isteyen ki³ilerin gerçekten öne sürdü§ü ki³i
oldu§unu ve kimli§i çalan ya da taklit eden ba³ka biri olmad§nn do§rulanmasnn ardn-
dan ödeme i³lemine geçi³ yaplmaktadr. EKDS' de Sertiﬁka (Açk Anahtar Altyaps),
PIN ve Biyometrik veriler(Parmak izi, avuç izi ve parmak damar izi) ile elektronik kimlik
do§rulama yaplmaktadr. EKDS' de vatanda³ ile ilgili kaytlar kurumlarn kendi sunucu-
larnda bilmesi gereken prensibi çerçevesinde tutuldu§u için güvenlik ve mahremiyet
büyük orada korunmaktadr.
Elektronik Do§rulama Sistemi;
• Kimlik kartnn yetkili kurum tarafndan verildi§ini,
• Vatanda³n kartn sahibi oldu§unu ve kimlik do§rulama srasnda hizmet verilen
yerde oldu§unu,
• Kimlik do§rulama i³leminin nerede, ne zaman, kim tarafndan ve niçin gerçekle³tir-
ildi§ini garanti eder.
Bu sistem de; Kimlik do§rulama sonuçlarn Kurum Hizmet Sunucular için de§erlendi-
ren, do§rulayan kimlik do§rulama sonucunda Kimlik do§rulama bildirimini üreten Hizmet
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alnan kurum adna Kimlik Do§rulama Bildirimi'ni (KDB) do§rulayarak imzal do§ru-
lama sonucunu (ba³arl/ ba³arsz) Kimlik Do§rulama Ba³arm Onay (KDBO) olarak
dönen bir kimlik do§rulama sunucusu yer almaktadr. Kimlik do§rulama srasnda
kart okuyucu tarafndan kullanlacak kimlik do§rulama yöntemi, güvenlik seviyesi, kim-
lik do§rulama süresi, kimlik do§rulama geçerlilik süreleri gibi parametrelerden olu³an
imzal Kimlik Do§rulama Politikas'n (KDP) yer almaktadr. Kurumlarn uygulama
veya vatanda³ bazl Kimlik Do§rulama Politikas' n belirlemesine imkân sa§lanmak-
tadr. Sertiﬁka iptallerini SL(Sertiﬁka ptal Listesi) yayn periyoduna ba§l kalmakszn
anlk olarak ö§renebilmek için Çevrimiçi Sertiﬁka Durum Protokolü (ÇSDUP) kullanl-
maktadr. Sertiﬁka durum sorgusuna iptal edilip edilmedi§ini veya iptal edilmi³ ise ne-
den ve zaman detayl olarak ö§renilmektedir. Böylelikle kimlik geçerlili§i güncel olarak
sorgulanabilmektedir. Rol do§rulama protokollerini kullanarak rol do§rulama yapan ve
TCKK üzerindeki rol do§rulama ile eri³ilebilen nüfus verilerine eri³ebilen sunucu bulun-
maktadr. Kimlik do§rulama i³lemini hizmetin ba³lad§ yerde yaplmasn sa§layan ve
sonucu güvenli, yanltlamaz bir ³ekilde elektronik olarak Kimlik Do§rulama Sunucusuna
bildiren Kart Eri³im Cihazlar ile Kimlik do§rulama i³lemini yaplmaktadr.
Elektronik uygulamalara entegrasyonu sa§layan arabirim yazlmlar ile kamu ve özel
sektördeki bütün kurumlarn sistemlerine entegre olma avantaj sunmaktadr. Elek-
tronik Kimlik Do§rulama Sistemi' nin Ödeme i³lemi ile entegre olmas, kamu kurum
ve kurulu³lar arasndaki bilgi ak³n hzlandrmakta, ihtiyaç duyulan verilere elektronik
ortamda ula³lmasn kolayla³makta, yeni teknolojik altyapya uyumunu sa§lanmakta,
³lem zorluklarnn yaratt§ savurganlk, zaman ve i³ gücü kaybn önlenmekte, vatan-
da³lara kaliteli ve hzl hizmet verilmektedir.
Elektronik Kimlik Do§rulama Sisteminin içerdi§i Kimlik Do§rulama Politika Sunucusu
çoklu kimlik do§rulama yöntemlerini destekledi§i için ödeme tutar baznda ve ki³i baznda
kimlik do§rulama yöntemi belirlenebilmektedir. A³a§da Elektronik Kimlik Do§rulama
Sisteminde kullanlan çoklu kimlik do§rulama yöntemleri verilmektedir.
• Fiziksel Tanma ve Do§rulama
• Standart Kart Okuyucu le Kimlik Tanma
• KEC ile Kimlik Tanma
• KKEC ve Foto§raﬂ Kimlik Tanma ve Do§rulama
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• KEC Üzerinden Biyometrik Veri ile Elektronik Kimlik Do§rulama Tanma
• KKEC Üzerinden Biometrik Veri ve Foto§raﬂ Elektronik Kimlik Do§rulama Tanma
• Standart Kart Okuyucu ve PIN ile Elektronik Kimlik Do§rulama Tanma
• KEC ve PIN ile Elektronik Kimlik Do§rulama ve Tanma
• KKEC ile PIN ve Foto§raﬂ Elektronik Kimlik Do§rulama ve Tanma
• KEC, Biyometrik Veri ve PIN ile Elektronik Kimlik Do§rulama ve Tanma
• KKEC, Biyometrik Veri, PIN ve Foto§raﬂa Elektronik Kimlik Do§rulama ve Tanma
Kimlik Kartlar' n bankaclk i³lemleri içinde kullanlan Nijerya' da ise; elektronik kimlik
kartlar tamamen MasterCard sundu§u ödeme teknolojisi ile geli³tirilmi³tir. Kimlik kart-
larnn olu³umunda tamamen Mastercard' n bilgi birikimi ve rehberli§i kullanlm³tr.
Programn mülkiyeti, kontrolü ve vatanda³larnn bilgileri ne derece devlet kontrolünde
oldu§u tam olarak bilinmemektedir. Ulusal Kimlik Kartnda MasterCard logosunun ol-
mas özgün ve milli bir nitelik ta³mamaktadr. ekil 10.1` de MasterCard logolu Nijerya
Kimlik Kart' nn ön ve arka yüzü görünmektedir.
ekil 10.1: MasterCard Logolu Nijerya Kimlik Kart
Ülkemiz de ise Uluslararas standartlar, uyumluluk esaslar ve güvenlik kriterlerine sahip
olarak TÜBTAK tarafndan geli³tirilen milli i³letim sisteminin kullanld§ kimlik kart,
bu özelli§iyle milli bir güvenli§i de beraberinde getirmektedir. Kimlik bilgilerimizin hem
ulusal hem de uluslararas seviyede güvenli§ini sa§lamak amacna hizmet eden milli i³le-
tim sistemi, uluslararas tüm güvenlik testlerinden ba³aryla geçmesi ile ödeme i³lemleri
için de kullanma uygun oldu§unu ispatlam³tr. Vatanda³larn ihtiyaçlarn kar³laya-
cak, kolay ta³nabilir, taklit, tahrif ve sahtecili§e imkân vermeyen, biyometrik unsurlar
da içeren, kredi kart boyutlarnda tasarlanan TCKK' nn vatanda³larmza hizmet ver-
mesi için gereken sistemler Türk Mühendisleri tarafndan geli³tirilmi³tir. Bunun yan
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sra sistem güvenli§i TÜBTAK tarafndan yaplandrlm³tr. Ülkemizin önde gelen
graﬁk tasarmclarnn çal³malar ve Merkez Bankas Banknot Matbaas'nn katklaryla
tasarlanan kimlik kart görsellerimiz, ülkemizin ulusal, kültürel ve tarihi ortak de§er-
lerini içeren unsurlarla harmanlayan bir anlay³la seçilmi³tir. Selçuklu çizgilerinden, Os-
manl motiﬂerine ve Cumhuriyetimizin modern çizgilerine sahip çklarak olu³turulan
graﬁkler, banknot basmnda kullanlan tekniklerle birle³tirilerek kimlik kartna uygu-
lanm³tr. Uluslararas kamuoyunda ülkemizin kabul görmü³ rengi olarak Turkuaz rengi
tercih edilmi³tir [29]
Gerçekle³tirilen sistem ile ödeme i³lemleri Elektronik Kimlik Kart üzerinden tek bir
sisteme alnarak maliyeti azaltlm³, kullanm kolayla³trlp daha güvenli ve sa§lkl
yaplmas sa§lanm³tr. Sistem geli³tirilmeye ve üzerine yeni modüller eklenmeye açk-
tr. Tasarlanarak geli³tirilen sistemin bir model te³kil etmektedir. Geli³tirilmesi devam
etmekte olan bu entegrasyon çal³masnn sonraki versiyonlarnda eklenecek özelliklerle
beraber daha kapsaml kullanlmas amaçlanmaktadr. Bu hedef do§rultusunda a³a§daki
özelliklerin sisteme entegrasyonu dü³ünülmektedir.
• ÖKC' ler mevcut durumda biyometrik veri alma ve o veri ile do§rulama yapmak
için gerekli donanmsal ve yazlmsal altyapy sunmaktadr. TCKK, vatanda³a ait
nüfus, foto§raf ve parmak izi bilgilerini temasl yonga üzerinde güvenli bir ³ekilde
saklad§ için ödeme i³lemleri biyometrik veriler ile gerçekle³tirilmesi sa§lanabilir.
• Kimlik kartndaki temasl yonga, kart sahibine ait nitelikli elektronik sertiﬁkann
(NES) yüklenebilmesine olanak sa§lamaktadr. Ki³i kartna yükletti§i elektronik
imza sertiﬁkas ile sahip oldu§u elektronik imza fonksiyonu sayesinde elektronik or-
tamda gerçekle³tirilen i³lemlerde slak imza gibi birebir olarak hukuksal ba§laycl§
olan elektronik imzasn da atabilmektedir. Böylelikle vatanda³larn, ba³ka bir
akll kart olmakszn, elektronik ortamlarda slak imza ile e³de§er olan nitelikli
elektronik imzann atlmasn sa§land§ için büyük miktarda ödeme i³lemleri be
para transferleri gerçekle³tirilebilir
• Elektronik mzay kullanarak Yeni Nesil Ödeme Kaydedici Cihazlarda mevcut olan
sanal pos i³lemleri ile online olarak para transferi ve al³veri³i yaplabilir.
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• Elektronik Kimlik Kartnn sahip oldu§u temassz okuma (RFID) özelli§inin kul-
lanlmasyla ETT ile entegrasyonu yaplp vatanda³larn, kiosklar da, nternette
veya cep telefonundan bakiye yükleme i³lemi ile stanbul Kart olarak kullanlabilir.
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